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 ـ القارة الأوروبية 0202موجز مؤشر الإرهاب الدولي 

في مرحلة أمنية معقدّة تتزايد فيها التهديدات  0202تدخل أوروبا عام 

الداخلية والخارجية، وسط تحولات جيوسياسية عميقة أبرزها الحرب 

الأوكرانية، صعود اليمين المتطرف، واشتداد الاستقطاب –الروسية

وتكشف القراءة التحليلية لمؤشر الإرهاب خلال العام أن . الاجتماعي

م يعد أحادي المصدر، بل متعدد الاتجاهات، وتزداد قدرته على التهديد ل

 .التفاعل والتأثير بفعل البيئة السياسية والإعلامية والدولية

شبكات محلية صغيرة وقابلية عالية لتنفيذ : ـ التهديد الإسلاموي 1

  ECCIالمركز الأوروبي 0202مؤشر الإرهاب  هجمات فردية

رغم انخفاض الهجمات الكبيرة خلال السنوات السابقة، يظل التيار 

فالمشهد الحالي . الإسلاموي المتطرف مصدرًا ثابتاً للقلق الأمني في أوروبا

يظُهر بوضوح أن الخطر لم يتراجع، بل تحوّل من تنظيمات إلى خلايا 

 .ارج الهياكل التنظيميةيعملون غالباً خ أفراد صغيرة ومتعاطفين

 :وتشير البيانات إلى أنّ التأثير الرئيسي يعود إلى

 القادمة من مناطق صراع مثل سوريا، العراق،  الدعاية الرقمية

 0202مؤشر الإرهاب الدولي . وولاية خراسان التابعة لداعش

  ECCIالمركز الأوروبي

 من المخيمات في شمال سوريا عودة الأجانب الأوروبيين. 

 المرتبطة بالإسلام السياسي، ولا سيما  البنية التحتية الدعوية

الإخوان المسلمين، والتي تعمل على توفير بيئة فكرية حاضنة في 

 .بعض التجمعات

https://www.europarabct.com/?p=99048
https://www.europarabct.com/?p=92318
https://www.europarabct.com/?p=92318
https://www.europarabct.com/?p=92318


3 
 

عبر الاستخبارات ” الضرب الاستباقي“تركّز الدول الأوروبية على سياسة 

قبة، وهو ما يفسّر انخفاض عدد الهجمات، لكنه لا يعالج بالكامل والمرا

 .حاضنة الأفكار المتصلة بالهوية والدين والسياسة الخارجية

التهديد الأسرع صعودًا والأكثر ارتباطًا بالاستقطاب : ـ اليمين المتطرف 2

 الداخلي

قفزة واضحة في نشاط اليمين المتطرف، مدفوعة  0202–0202شهد عام 

 :ـبـ

  الحرب الوجودية ضد “الحرب في أوكرانيا وصعود خطاب

 المركز الأوروبي 0202مؤشر الإرهاب في أوروبا .” روسيا

ECCI 

 أزمة الهوية الوطنية وقضايا الهجرة واللاجئين. 

 وبا وأمريكا الحملات الإعلامية والشبكات العابرة للحدود داخل أور

  ECCIركز الأوروبيالم 0202مؤشر الإرهاب . الشمالية

المؤشر يوضح أن أكبر تهديد للاستقرار الداخلي في ألمانيا، فرنسا، وهولندا 

وخطاب ” خلايا غير هرمية“يأتي من مجموعات يمينية تعمل ضمن 

تعبوي عبر الإنترنت، إضافة إلى محاولات اختراق المؤسسات الأمنية 

 .والجيش

ال اليمين المتطرف من قد يشهد انتق 0202ويحذر التحليل من أن عام 

مرحلة التعبئة إلى مرحلة الهجمات الرمزية، خاصة مع تصاعد الأزمات 

  ECCIالمركز الأوروبي 0222مؤشر الإرهاب . السياسية والاقتصادية

https://www.europarabct.com/?p=73204
https://www.europarabct.com/?p=73204
https://www.europarabct.com/?p=73204
https://www.europarabct.com/%d9%85%d9%84%d9%81-%d9%85%d8%a4%d8%b4%d8%b1-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d8%b9%d8%a7%d9%85-2021/
https://www.europarabct.com/%d9%85%d9%84%d9%81-%d9%85%d8%a4%d8%b4%d8%b1-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d8%b9%d8%a7%d9%85-2021/
https://www.europarabct.com/?p=56820
https://www.europarabct.com/?p=56820
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نطاق تهديدات هجينة وتوسع : الأوكرانية–ـ تأثيرات الحرب الروسية 3

 مخاطر التجسس والتخريب

فقد . باتت الحرب في أوكرانيا العامل الأكثر تأثيرًا على الأمن الأوروبي

رفعت الحرب مستوى الاستنفار الأمني، وأنتجت تهديدات غير تقليدية 

 :أبرزها

 طاقة، اتصالات، )ضد البنية التحتية الحيوية  عمليات التخريب

 .(موانئ

 داخل أوروبا، يشمل العملاء  نشاط استخباراتي روسي مكثف

 .والشبكات السريةّ” للاستخدام لمرة واحدة“

 تستغل الانقسامات السياسية  تحريض إعلامي ومعلومات مضللة

 .الأوروبية

 إلى الأراضي الأوروبية،  احتمالات انتقال عمليات الانتقام المتبادل

 .في حال توسّع مشاركات الناتو

” الدول الأكثر عرضة“نيا، وبولندا تمثل وتبينّ المؤشرات أن فرنسا، ألما

لهذه التهديدات، خاصة مع رغبة باريس في لعب دور قيادي في أوكرانيا 

 .واتساع دعمها العسكري

 أجهزة استخباراتية: ـ بيئة الأمن الداخلي 4 

ترفع الحكومات الأوروبية حالة التأهب الأمني بشكل مستمر، لكن الأجهزة 

 :تعاني من

 ت الأمنية المتزامنةكثافة الملفا. 
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 نقص الموارد البشرية المتخصصة. 

 اتساع التهديدات الرقمية والهجينة. 

 الاحتقان الاجتماعي المتصاعد داخل المدن الكبرى. 

 .يثير ذلك مخاوف من فجوات رقابية قد تستغلها التنظيمات المتطرفة

 0202التقييم العام للمؤشر 

تشير القراءة الشاملة إلى أن التهديد الإرهابي في أوروبا لم يعد محصورًا 

” مجمّعاً تفاعلياً“في الإسلاموي أو اليمين المتطرف أو روسيا، بل أصبح 

 .يرتبط بعوامل سياسية وعسكرية واقتصادية

 :ويخلصُ التقييم إلى أربع نقاط محورية

ردية ذات أثر ولكن بصيغة هجمات ف استمرار الخطر الإسلاموي .2

 .رمزي

ليصبح التهديد الداخلي الأكثر قدرة على  صعود اليمين المتطرف .0

 .زعزعة الاستقرار

تشكّل مصدرًا دائمًا لإنتاج تهديدات هجينة، قد  الحرب الأوكرانية .2

 .تصل إلى الداخل الأوروبي

تعمل تحت ضغط غير مسبوق، وقد تحتاج  أجهزة الأمن الأوروبية .2

 .0202–0202لإعادة هيكلة مواردها وسياساتها خلال 

، لكن التهديدات 0222في أخطر مرحلة أمنية منذ  0202أوروبا تدخل عام 

 .اليوم أكثر تعقيداً وأصعب في التنبؤ
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المطلوب ليس توسيع التشريعات فقط، بل معالجة جذور التطرف، تطوير 

بة الرقمية، وتعزيز المناعة المجتمعية تجاه التضليل قدرات المراق

 .والاستقطاب

ويؤكد المؤشر أن التعامل مع التهديدات الهجينة المرتبطة بالحرب 

الأوكرانية يجب أن يصبح أولوية استراتيجية إلى جانب مكافحة التطرف 

 .التقليدي

 

 

 

** 

 

 

 

 

 

 

 

 



7 
 

 0202المؤشر الدولي للإرهاب 

 مقدمةال

استمرار تحولات عميقة في مشهد الإرهاب  0202شهد العالم في عام 

الدولي، حيث لم يعد التهديد الإرهابي مقتصرًا على التنظيمات التقليدية مثل 

، بل اتخذ أشكالًا أكثر تعقيداً، تجمع بين التطرف "القاعدة"و" داعش"

لقد أصبح الإرهاب في صورته الجديدة . الأيديولوجي والتقنيات الحديثة

ظاهرة متعددة الأبعاد، تتقاطع فيها الجغرافيا مع الفضاء الرقمي، والفكر 

 .المتطرف مع التكنولوجيا، والعنف المسلح مع الدعاية الإلكترونية

. 

وعلى الرغم من النجاحات الأمنية التي حققتها الدول الأوروبية في تفكيك 

خلايا إرهابية واحتواء المقاتلين العائدين، فإن البيئة الحاضنة للتطرف لا 

تزال قائمة، خاصة في ظل الأزمات الاجتماعية والسياسية والاقتصادية 

 .التي تعصف بالقارة

ن أوروبا تواجه اليوم مزيجًا معقداً وتشير بيانات المركز الأوروبي إلى أ

الإرهاب الإسلاموي، والتطرف اليميني، والإرهاب الرقمي : من التهديدات

العابر للحدود، ما يجعل الأمن الأوروبي أمام تحديات غير مسبوقة تتطلب 

 .استجابة جماعية ومنسقة

في الوقت نفسه، يعيد الإرهاب الدولي تشكيل نفسه في مناطق الصراع 

قليدية، خصوصًا في العراق وسوريا وأفغانستان، بينما برزت إفريقيا ـ الت

وتحديداً منطقة الساحل ـ كمسرح جديد للجماعات المتطرفة التي تسعى إلى 
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 .توسيع نفوذها وتهديد الأمن الإقليمي والدولي

يهدف هذا المؤشر إلى تقديم قراءة تحليلية شاملة لواقع الإرهاب في أوروبا 

ن خلال رصد الاتجاهات الجديدة للتهديدات الإرهابية، وتقييم والعالم، م

السياسات والتشريعات الأوروبية في مواجهتها، مع تسليط الضوء على 

التحدي المتصاعد المتمثل في استخدام الجماعات المتطرفة للتكنولوجيا 

كما يقدم المؤشر رؤية استشرافية حول مستقبل . والذكاء الاصطناعي

تطرف في أوروبا، وسبل تعزيز التعاون الأمني والاستخباراتي الإرهاب وال

 .لمواجهته ضمن إطار أوروبي ودولي متكامل

 

** 
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 مكافحة الإرهاب في أوروبا ـ الواقع، الاتجاهات والتدابيرـ  1

مرحلة أمنية معقدة أعادت ( 0202–0202)شهدت أوروبا خلال عامي 

. ولكن بصور مختلفة عمّا عرفته أوروباالإرهاب والتطرف إلى الواجهة، 

، "القاعدة"أو " داعش"فبدلًا من الهجمات المعقدة والمرتبطة مباشرة بـ

برزت أنماط جديدة تعتمد على التعبئة السريعة والذاتية والرقمية، في ظل 

بيئات متوترة سياسياً وجيوسياسياً تغُذي التطرف بوصفه ردّ فعل أو انعكاسًا 

أن  (TE-SAT 2025) تؤكد تقارير اليوروبول. جيةللصراعات الخار

مزيجًا غير مسبوق من التهديدات اليمينية والإسلاموية "أوروبا تواجه 

 ."والمتطرفة الرقمية

التهديد لم "إلى أن  0202لعام  (BfV) يشير تقرير الاستخبارات الألمانية

داخل غرف يعد مرتبطًا بتنظيمات هرمية بقدر ما يرتبط بأفراد يتطرفون 

أدتّ الصراعات في أوكرانيا والشرق الأوسط وامتداد ". دردشة مغلقة

الجماعات الإرهابية في إفريقيا والساحل إلى رفع مستوى التوتر داخل 

بين التطرفين " التغذية المتبادلة"المجتمعات الأوروبية، وولدّت حالة من 

هذا الواقع  (DGSI) وتلخّص الاستخبارات الفرنسية. الإسلاموي واليميني

كل عملية إسلاموية تنُتج موجة تجنيد يميني، وكل تهديد يميني : "بقولها

 ."تيدفع عناصر متشددة إلى الشعور بأن مبررات العنف لديهم قد عُزز

 ؟(0202–0202)ما طبيعة التهديدات الإرهابية في أوروبا 

 رغم الضربات التي: الإرهاب الإسلاموي، تراجع تنظيمي وصعود رقمي

في الشرق الأوسط، إلا أنّ خطاب التنظيم لم يفقد " داعش"تلقاّها تنظيم 

تأثيره على قطاعات من الشباب الأوروبي، خاصة أولئك الذين يعانون من 
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 AIVD تشير الاستخبارات الهولندية. عزلة اجتماعية أو هشاشة نفسية

، بينما تؤكد "الإسلاموية تتخذ شكل موجات رقمية متقطعة"إلى أن 

منصات الألعاب صارت واحدة من أدوات "لاستخبارات البلجيكية إن ا

جاءت غالبية الهجمات أو محاولاتها في فرنسا ". التجنيد الأكثر فعالية

تهديد "من أفراد مصنفين كـ( 0202–0202)وألمانيا والنمسا خلال 

، وليسوا ضمن الفئات الأكثر خطورة، ما يدل على أن قدرة "متوسط

 .لتنبؤ ارتبطت بعناصر لم تكن في دائرة الضوءالأجهزة على ا

تؤكد جهاز الاستخبارات : الإرهاب اليميني المتطرف، التهديد الأكثر نموًا

عدد المتطرفين "أن  0202الألمانية في تقريرها لعام  (BfV) الألماني

ألف عنصر، وهو أعلى رقم يتم ( 22)اليمينيين المستعدين للعنف بلغ 

إلى أن  (MI5) يشير جهاز الاستخبارات البريطانية .تسجيله في ألمانيا

اليمين المتطرف بات يمثل المصدر الأسرع نموًا للتهديد الإرهابي داخل "

تبرز في ". المملكة المتحدة، متجاوزًا في بعض المناطق التهديد الإسلاموي

 التي تنشط عبر منصات مثل" المجتمعات البديلة"هذا السياق ظاهرة 

(Discord وTelegram)  وتقدّم بثاً مباشرًا لخطاب الكراهية، تدريباً على

تطهير أوروبا من "تصنيع مواد متفجرة بدائية، وسرديات عن 

 Online" بينّت التحقيقات البريطانية في ملف خلية". المهاجرين

Patriots"  عامًا  21و 22أن أفرادًا تتراوح أعمارهم بين  0202عام

 .Discord عبر خادم مشفرّ على" جاهزةخطط اعتداء "كانوا يتلقون 
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 تأثير الصراعات الجيوسياسية على الأمن الأوروبي

شكل النزاع المستمر في أوكرانيا منذ  :أوكرانيا، تدفقات السلاح والخبرات

لم . 0202–0202أحد أبرز التحديات الأمنية الأوروبية في عامي  0200

والسياسة الإقليمية، بل امتد إلى يقتصر تأثير الحرب على البنية التحتية 

أوروبا بشكل مباشر عبر تهريب الأسلحة الصغيرة والمتوسطة، وانخراط 

. مقاتلين أجانب عادوا إلى بلدانهم الأوروبية مزوّدين بخبرات قتالية متقدمة

تهريب السلاح من مناطق الحرب "من أن  0202حذر تقرير اليوروبول 

، ما "على الأمن الداخلي للدول الأوروبية الأوكرانية يمثل خطرًا مباشرًا

تشير التقارير إلى أن . يزيد من احتمال تنفيذ هجمات فردية أو جماعية

بعض المقاتلين الأوروبيين الذين قاتلوا في أوكرانيا عادوا مع شبكات 

اتصال متطورة وخبرة تكتيكية تجعلهم أكثر قدرة على التخفي والتخطيط 

حدياً للأجهزة الأمنية في ألمانيا وفرنسا وبلجيكا للهجمات، وهو ما يمثل ت

 .على حد سواء

تؤكد المصادر الاستخباراتية أن هذه التدفقات لم تقتصر على الأسلحة 

فحسب، بل شملت المعرفة التكتيكية والتدريب على المتفجرات والقتال 

على استهداف " الذئاب المنفردة"الحضري، مما زاد من قدرة بعض 

علاوة على ذلك، ساعدت الشبكات . ة داخل المدن الأوروبيةأهداف محدد

العابرة للحدود في تسهيل تحركات المقاتلين والمهربين، ما جعل أوروبا 

 .أكثر عرضة لتسرب العنف من ساحات القتال

أثرت  :الشرق الأوسط، حرب غزة وعمليات التجنيد والاستقطاب

الصراعات في الشرق الأوسط، خصوصًا حرب غزة التي بدأت في 
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. ، بشكل ملحوظ على الديناميات الداخلية للتطرف في أوروبا0202أكتوبر 

فقد سجّلت الأجهزة الفرنسية زيادة ملحوظة في نشاط التجنيد الرقمي، 

في المحتوى الإسلاموي (%) 22زيادة بنسبة : "حيث تؤكد التقارير

يشير جهاز ". ارتفاعًا حادًا في دعوات الانتقام عبر الإنترنتالعنيف و

أغلب عمليات التجنيد منذ نهاية "إلى أن  (DGSI) الاستخبارات الفرنسي

، موضحة كيف تحوّلت "مرّت عبر بوابات القضية الفلسطينية 0202

فقد . الأحداث إلى مادة سياسية وإيديولوجية سهلة الاستغلال على الإنترنت

لجماعات المتطرفة في حرب غزة مصدرًا لتغذية مشاعر الكراهية وجدت ا

لدى الشباب الأوروبي من أصول عربية ومسلمة، ما خلق بيئة خصبة 

 .لتجنيد المراهقين والشباب الضعفاء اجتماعياً

ساهمت وسائل التواصل الاجتماعي ومنصات الألعاب الرقمية في نشر 

سرائيلية أو الهجمات على مقاطع فيديو وصور توثقّ الانتهاكات الإ

الأرض، الأمر الذي أدى إلى تسريع عملية الاستقطاب لدى الفئات 

المستهدفة، وأدى إلى وقوع حالات فردية للهجوم في فرنسا وبلجيكا 

التطرف الإسلاموي مرتبطًا بشكل "وبحسب التقارير، فقد أصبح . وهولندا

يد هناك مع زيادة متزايد بأحداث الشرق الأوسط، بحيث يتزامن كل تصع

 ."النشاط الرقمي في أوروبا

 الممرات الجديدة: إفريقيا والساحل

" القاعدة"و" داعش"أسهمت توسعات نشاط الجماعات المرتبطة بتنظيم 

داخل إفريقيا ومنطقة الساحل، في خلق شبكة جديدة لتدفق المقاتلين 

ية خلال أفادت الاستخبارات الإسبان. والأسلحة والمهاجرين نحو أوروبا
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امتداد داعش في الساحل يخلق خطوط تواصل مع المهربين : "0202العام 

الذين يوجّهون مهاجرين محتملين نحو أوروبا، وبعض هؤلاء يحمل ميولًا 

تشير التحقيقات إلى أن بعض المهاجرين الذين تمّت مراقبتهم ". متطرفة

لهجرة كغطاء كانوا يحملون ميولًا أيديولوجية متشددة، مستغلين مسارات ا

كما ساعد ضعف المراقبة في بعض . للوصول إلى المدن الأوروبية

يسهل من خلالها نقل " قنوات سرية"الموانئ والمناطق الحدودية على خلق 

تؤكد أجهزة الاستخبارات  .السلاح والأفكار المتطرفة في آن واحد

جرين الأوروبية أن الارتباط بين الجماعات الإرهابية في الساحل والمها

الأوروبيين المتطرفين أصبح أكثر وضوحًا، إذ تستخدم هذه الجماعات 

الهجرة كوسيلة لنشر خطابها وأيديولوجيتها، بينما تعمل بعض الشبكات 

بات يمثل . الرقمية على توجيههم عبر الإنترنت قبل وصولهم إلى القارة

اخلي الهجرة والخطر الأيديولوجي تحدياً مستجدًا على مستوى الأمن الد

 .والتعاون الاستخباراتي الأوروبي

 أبرز العمليات الإرهابية في أوروبا

مجموعة من العمليات ( 0202–0202)شهدت أوروبا خلال عامي 

الإرهابية الفردية والجماعية، التي تعكس تحول المشهد الأمني من 

الهجمات المنظمة إلى الهجمات الفردية أو الموجات المتفرقة، سواء من 

 .سلامويين أو اليمينيينقبل الإ

 ألمانيا

عامًا خمسة  22طعن سوري يبلغ من العمر  :0202مايو  21يوم 

أشخاص، خارج حانة قريبة من محطة القطار الرئيسية في بيليفيلد، لا 
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يملك منفذ الهجوم أي سجل جنائي سابق، وينتمي إلى تنظيم داعش منذ عام 

0222. 

عامًا مجموعة من  01من العمر  طعن أفغاني يبلغ :0202يناير  00يوم 

الأطفال، في بلدة أشافنبورغ الألمانية، كان يعاني اضطرابات نفسية وأنه 

 .كان مسجلًا في نزل للاجئين في المنطقة

 فرنسا

عامًا، من أصل  02أقدم مواطن فرنسي عمره : 0202أبريل  02يوم 

بوسني على طعن مصلي داخل مسجد، في قرية لاغران كومب بمنطقة 

 غارد بجنوب فرنسا بدافع يميني، ليس لديه سوابق جنائية

طعن رجل في مدينة مولوز الواقعة شرق فرنسا،  :0202فبراير  00يوم 

عامًا، عدة أفراد من بينهم أفراد من الشرطة، المنفذ كان  22يبلغ من العمر 

مطلوبا منه مغادرة البلاد، ويعاني من اضطرابات في الصحة العقلية، 

 .سلامويةبدوافع إ

 بريطانيا

استهدف مواطن بريطاني من أصل سوري يبلغ من  :0202أكتوبر  0يوم 

، "حادثاً إرهابياُ"عامًا، كنيسا يهوديا قرب مدينة مانشستر يعُد  22العمر 

 بدوافع إسلاموية

 عمليات مكافحة التطرف الرقمي

كثفت الدول الأوروبية جهودها لمواجهة التحريض والتجنيد عبر 

 يمينياً عبر 02نت، فككت الأجهزة الأمنية الألمانية غرفة دردشة لـالإنتر
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Telegramكما أغلقت . ، ومنع تبادل خطابات التحريض على العنف

. محفظة كريبتو كانت تموّل أنشطة دعاة التطرف الرقمي 20فرنسا 

، استهدفت Discord أحبطت هولندا خلية تجنيد إسلاموية كانت تنشط على

عطلت بريطانيا منصة تدريب افتراضي لليمين . بيالشباب الأورو

أمن أوروبا  .المتطرف، منعاً من نشر مهارات الهجوم الإلكتروني واليدوي

 ـ ما مستقبل التعاون الدفاعي الأوروبي في ظل التوتر الفرنسي الألماني؟

 الاتجاهات الجديدة في التهديدات

إلى أن  الألمانية BfV يشير جهاز الاستخبارات الألماني: التطرف اليميني

اليمين المتطرف أصبح تهديدًا موازياً للإسلاموية في الحجم "

يبرز التقرير ثلاثة سمات جديدة لهذا التطرف انخراط ". والديناميكية

عامًا، الذين يجدون في الإنترنت منصة للتعبير  22إلى  22المراهقين من 

تتُيح اعتماد السلاح القانوني بشكل متزايد، خصوصًا في دول . والتحريض

 Leaderless) إنشاء مجموعات بلا قائد. شراء الأسلحة الشخصية

Groups) تعتمد على التواصل الرقمي والانتحارية الفردية، ما يجعلها ،

 .أكثر صعوبة في الكشف والتفكيك

أن  0202تظهر استبيانات أوروبية أجريت خلال عام : التطرّف الرقمي

% 22يتلقى . بر الإنترنتمن المتطرفين بدأوا رحلة التطرف ع% 12

. منهم محتوى عنيفاً يومياً، سواء من منصات التواصل أو غرف الألعاب

منهم منصات ألعاب للدردشة المشفرة، ما ساعدهم على % 21استخدم 

من اليمينيين استخدموا محاكيات قتال % 22. التفاعل بعيدًا عن الرقابة

هاز الاستخبارات يؤكد ج. لتدريب الأفراد على استراتيجيات العنف

https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d9%85%d8%a7-%d9%85%d8%b3%d8%aa%d9%82%d8%a8%d9%84-%d8%a7%d9%84%d8%aa%d8%b9%d8%a7%d9%88%d9%86-%d8%a7%d9%84%d8%af%d9%81%d8%a7%d8%b9%d9%8a/
https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d9%85%d8%a7-%d9%85%d8%b3%d8%aa%d9%82%d8%a8%d9%84-%d8%a7%d9%84%d8%aa%d8%b9%d8%a7%d9%88%d9%86-%d8%a7%d9%84%d8%af%d9%81%d8%a7%d8%b9%d9%8a/
https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d9%85%d8%a7-%d9%85%d8%b3%d8%aa%d9%82%d8%a8%d9%84-%d8%a7%d9%84%d8%aa%d8%b9%d8%a7%d9%88%d9%86-%d8%a7%d9%84%d8%af%d9%81%d8%a7%d8%b9%d9%8a/
https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d9%85%d8%a7-%d9%85%d8%b3%d8%aa%d9%82%d8%a8%d9%84-%d8%a7%d9%84%d8%aa%d8%b9%d8%a7%d9%88%d9%86-%d8%a7%d9%84%d8%af%d9%81%d8%a7%d8%b9%d9%8a/
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المراهقون هم الفئة الأكثر عرضة للتجنيد بسبب "أن  DGSI الفرنسي

، وهو ما يجعل التدخل المبكر ضرورياً للحد من "غياب الرقابة الرقمية

: 0202الهولندية  AIVD ووفق تقرير. الانخراط في دوامة التطرف

نف ضد شركات المنظمات البيئية المتطرفة باتت أكثر قبولًا لاستخدام الع"

إضافة إلى ذلك، تصاعدت الهجمات السيبرانية ذات الدوافع ." الطاقة

الأيديولوجية، ما يعكس تحول التهديدات التقليدية إلى نماذج متطرفة 

مكافحة الإرهاب ـ كيف سيؤثر تمدد داعش في إفريقيا على أمن .هجينة

 أوروبا؟

 التدابير والتشريعات الأوروبية

د العملات المشفرة وتمويل الخلايا، ميزانية لرص 0202خصص الاتحاد الأوروبي 

". التمويل الرقمي أصبح العمود الفقري للدعاية المتطرفة: "حيث يؤكد اليوروبول

وتشير التقارير إلى أن تتبع المعاملات الرقمية يساعد في قطع سلاسل التمويل التي 

حة كما تم تحديث القوانين الوطنية لمكاف. تعتمد عليها الشبكات العابرة للحدود

 :التطرف في العديد من الدول الأوروبية

، لتفكيك الشبكات 0202" الانعزال الإسلاموي الرقمي"قانون مكافحة  :فرنسا

 .الرقمية وتحجيم الدعاية المتطرفة

، لتعزيز الرقابة على اقتناء الأسلحة 0202قانون مراقبة اليمين المتطرف  :ألمانيا

 .وتفكيك مجموعات العنف اليميني

تشديد عقوبات جديدة للمحتوى التحريضي على الإنترنت، بما في ذلك الغلق  :بلجيكا

أمن أوروبا ـ انعكاسات العلاقات البولندية الألمانية على  .الفوري للمنصات المخالفة

 الجناح الشرقي للناتو

** 

https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d9%8a%d8%a4%d8%ab%d8%b1-%d8%aa%d9%85%d8%af%d8%af-%d8%af%d8%a7%d8%b9%d8%b4-%d9%81/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d9%8a%d8%a4%d8%ab%d8%b1-%d8%aa%d9%85%d8%af%d8%af-%d8%af%d8%a7%d8%b9%d8%b4-%d9%81/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d9%8a%d8%a4%d8%ab%d8%b1-%d8%aa%d9%85%d8%af%d8%af-%d8%af%d8%a7%d8%b9%d8%b4-%d9%81/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d9%8a%d8%a4%d8%ab%d8%b1-%d8%aa%d9%85%d8%af%d8%af-%d8%af%d8%a7%d8%b9%d8%b4-%d9%81/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d8%aa%d8%a4%d8%ab%d8%b1-%d8%a7%d9%84%d8%b9%d9%84%d8%a7%d9%82%d8%a7%d8%aa-%d8%a7%d9%84%d8%a8%d9%88/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d8%aa%d8%a4%d8%ab%d8%b1-%d8%a7%d9%84%d8%b9%d9%84%d8%a7%d9%82%d8%a7%d8%aa-%d8%a7%d9%84%d8%a8%d9%88/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d8%aa%d8%a4%d8%ab%d8%b1-%d8%a7%d9%84%d8%b9%d9%84%d8%a7%d9%82%d8%a7%d8%aa-%d8%a7%d9%84%d8%a8%d9%88/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%83%d9%8a%d9%81-%d8%b3%d8%aa%d8%a4%d8%ab%d8%b1-%d8%a7%d9%84%d8%b9%d9%84%d8%a7%d9%82%d8%a7%d8%aa-%d8%a7%d9%84%d8%a8%d9%88/
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 الإرهاب الدولي ـ تنظيم داعش وخراسان والساحل الإفريقي - 0

إذ يعيد التنظيم تشكيل نفسه بوصفه لا يزال تهديد تنظيم داعش قائمًا عالمياً، 

شبكة عابرة للحدود تمتلك فروعًا إقليمية نشطة أكثر من أي وقت مضى، 

ومن خلال نموذج . خصوصًا في أفريقيا وولاية خراسان في آسيا الوسطى

تنظيمي هجين يوازن بين الاستقلالية الإقليمية والرقابة المركزية، يظل 

يضع هذا التطور المجتمع الدولي . ى التكيفّداعش تنظيمًا قوياً وقادرًا عل

أمام واقع جديد، عنوانه تعددّ ساحات التهديد، وارتفاع قدرات الفروع 

الخارجية، وتزايد الاعتماد على التكنولوجيا الحديثة والذكاء الاصطناعي 

 .في الدعاية والتجنيد والتمويل

 داعش المشهد الميداني العام

عودة متصاعدة لنشاطه في مناطق  0202 شهد تنظيم داعش خلال العام

متعددة من العالم، بعد أن كان يقتصر تأثيره على خلايا نائمة عقب انهيار 

أدىّ فقدان داعش لأراضيه في الشرق الأوسط إلى تحول جذري . التنظيم

، ليعمل كمؤسسة "الإدارة عن بعُد"انتقل التنظيم إلى نموذج . في هيكلته

توُفرّ القيادة المركزية لداعش الاسم التجاري  .عالمية بدلًا من خلافة

والتوجيه الأيديولوجي وعمليات الدعاية والإعلام، بشكل رئيسي من خلال 

تعمل بشكل شبه كامل عبر " الولايات"، إلا أن "النبأ"نشرتها الأسبوعية 

 .استقلالية عملياتية ومالية

التنظيم من تحمّل أظهر هذا الجهاز قدرة مذهلة على التكيفّ، فهو يمُكّن 

. خسارة قادته والتكيفّ بسرعة، مما يؤدي إلى إعادة توزيع جغرافي جذري

كانت مُركّزة في العراق  0222في حين أن غالبية هجمات داعش في عام 
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من جميع الهجمات %( 22)تقُدرّ أن  0202وسوريا، فإن الإحصائيات في 

وهذا ليس استثناءً، . فريقيةالتي يتبناها تنظيم داعش عالمياً تقع على أراضٍ أ

 .بل هو مؤشر على مرحلة جديدة من الحرب على الإرهاب

يعتمد تنظيم داعش بشكل أساسي على شبكة ديناميكية من الفروع الإقليمية 

التي تعمل باستقلالية، حيث يعد فرع داعش خراسان المتمركز في 

زة في أفغانستان أفغانستان الفرع الأبرز المرتبط بالعديد من الهجمات البار

فيما يحذرّ خبراء الأمن من أن انخفاض هجمات . وإيران وروسيا وتركيا

داعش في السنوات الأخيرة لا يعني ضعفاً، لكنه ربما يعني تغييرًا في 

يشير تقرير صادر عن فريق مراقبة العقوبات التابع للأمم . الاستراتيجية

زعيم تنظيم داعش هو  إلى تزايد القناعة بأن 0202المتحدة في فبراير 

 .، قائد فرع التنظيم في الصومال"عبد القادر مؤمن"

 تنظيم داعش في العراق وسوريا

تشير التقديرات إلى أن عدد مقاتلي داعش النشطين في سوريا يتراوح بين 

( 22)عنصر، ينشطون في مجموعات لا تتجاوز ( 2222)و( 0222)

ررة للتهرب من المراقبة أفراد، ويعتمدون على السرعة والحركة المتك

الجوية، إضافة إلى آلاف المؤيدين المنتشرين ضمن شبكات قبلية أو في 

 .مخيمات اللاجئين

، إلى تأجيج العنف 0202أدىّ سقوط النظام السوري السابق في ديسمبر 

، مما أثار مخاوف من تدهور الوضع الأمني قد 0202الطائفي في العام 

ومع ذلك، . يمكّن تنظيم داعش من إعادة تنظيم صفوفه والتوسع في سوريا

( 22)، إذ نفذّت خلايا داعش 0202لم تتحقق هذه المخاوف بالكامل في عام 
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وقد انخفضت أعداد الهجمات مقارنة بعام . 0202هجومًا بين يناير وأكتوبر 

وقعت معظم الحوادث في المناطق التي . هجومًا( 022)الذي بلغ  0202

تسيطر عليها قوات سوريا الديمقراطية في شمال شرق سوريا، وخاصة 

، والتي "البصيرة وجبل البشري والسخنة وذيبان في دير الزور"حول 

، حيث نفذّت وحداته كمائن وزرعت "مثلث برمودا"ها المراقبون بـيصف

عبوات ناسفة استهدفت دوريات تابعة لكلٍّ من قوات سوريا الديمقراطية 

والقوات الحكومية، وذلك بالتزامن مع خفض عدد القوات العسكرية 

 .جندي( 222)جندي إلى حوالي ( 0222)الأميركية من 

لى أن عدد عناصر داعش يتراوح بين تشير التقديرات في العراق إ

عنصر، موزعين على شكل خلايا نائمة أو مجموعات ( 0222)و( 2222)

ديالى وكركوك "يتواجد التنظيم بشكل خاص في . صغيرة في مناطق نائية

ويحتفظ التنظيم بشبكة دعم . والحدود مع سوريا" وصلاح الدين ونينوى

يب والجباية المحلية لتأمين لوجستي ومجتمعي محدودة، ويعتمد على التهر

حققت جهود مكافحة الإرهاب للتحالف الدولي والحكومة العراقية . الموارد

نجاحًا ملحوظًا في إضعاف قدرات التنظيم ونطاقه داخل العراق، إذ شهد 

( 2)ادعّى التنظيم تنفيذ . معدل الهجمات انخفاضًا كبيرًا عن الأعوام السابقة

 .0202شهر الخمسة الأولى من عام هجمات في العراق خلال الأ

أعلنت القيادة المركزية الأميركية ورئيس الوزراء العراقي في مارس 

عبد الله مكي مصلح الرفاعي ـ "مقتل زعيم تنظيم داعش في العراق  0202

في عملية نفذّها عناصر من جهاز المخابرات الوطني العراقي " أبو خديجة

 .قوده الولايات المتحدةبالتعاون مع قوات التحالف الذي ت
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تشُكّل مراكز الاحتجاز والمخيمات في شمال شرق سوريا تحدياً أمنياً 

مستمرًا آخر نظرًا لقدرة المقاتلين المحتجزين على إعادة تنظيم صفوفهم إذا 

مقاتل يشُتبه بانتمائهم لتنظيم داعش ( 1222)يحُتجز حوالي . تم تحريرهم

منهم %( 22)وات سوريا الديمقراطية، مركزًا تدُيره ق( 02)في أكثر من 

. دولة( 22)أجانب من أكثر من %( 22)عراقيون، و%( 22)سوريون، و

شخص، معظمهم زوجات وأرامل وأطفال ( 214222)يحُتجز حوالي 

ولا تزال هذه . وأقارب لمقاتلين مشتبه بهم، في مخيمي الهول وروج

ا في ذلك الهجمات المجموعة محورًا رئيسياً لدعاية داعش وعملياته، بم

المتكررة على السجون التي تدُيرها قوات سوريا الديمقراطية لتحرير 

 .المحتجزين

 داعش في أفريقيا، الساحل وغرب وشرق أفريقيا

، بشكل أسرع في أفريقيا، وخاصة في 0202نما تنظيم داعش خلال العام 

 منطقة الساحل، مدفوعًا ليس فقط بقضايا مزمنة مثل عدم الاستقرار

السياسي والمظالم المحلية والصعوبات الاقتصادية وضعف الحكم، كذلك 

بانسحاب القوات العسكرية الغربية التي كانت حتى وقت قريب منخرطة في 

. اتفاقيات دفاع طويلة الأمد وجهود مكافحة الإرهاب الموسعة في المنطقة

ة في ، آخر دول0202أكمل الجيش الفرنسي انسحابه من السنغال في يوليو 

غرب أفريقيا لديها وجود عسكري دائم، بعد سحب قواته من كوت ديفوار 

وقد لجأت الحكومات التي يقودها . وتشاد ومالي وبوركينا فاسو والنيجر

 .ضباط عسكريون إلى روسيا بدلًا من ذلك للحصول على الدعم العسكري
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فاسو  وسّع تنظيم داعش في ولاية الساحل، الذي يعمل عبر مالي وبوركينا

والنيجر نتيجة لذلك، سيطرته الإقليمية بشكل كبير في بعض المناطق 

تقُدرّ أحدث ". غورما-ليبتاكو"الريفية ضمن منطقة الحدود الثلاثية 

- 0222)التقديرات قوة تنظيم داعش في ولاية الساحل بما يتراوح بين 

 في مقاتلًا ( 202)وبالمقارنة، قدُرّت قوة هذا الفرع بنحو . مقاتل( 2222

إلى  2)وتشير هذه التقديرات إلى نمو هائل يتراوح بين . 0221أواخر عام 

يعد تنظيم داعش في الصومال . مرات في السنوات السبع الماضية( 2

، 0202-0202تنظيمًا تابعاً آخر سريع النمو، تضاعف حجمه خلال عامي 

. ياًويتحول باستمرار إلى مركز لوجستي ومالي رئيسي لتنظيم داعش عالم

مقاتل، بمن فيهم مقاتلون أجانب من دول ( 2222)ويقُدرّ عدد مقاتليه بنحو 

 .أفريقية مجاورة

 

 

 

 

 

 

لا يزال تنظيم داعش في غرب أفريقيا أحد أبرز التنظيمات الإرهابية 

مقاتل، ويعمل ( 2222-0222)وأكثرها نشاطًا، إذ يقُدّر عدد مقاتليه بين 

ومن التنظيمات الأخرى التابعة لداعش ذات . في حوض بحيرة تشاد
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الأنشطة الأقل أهمية في القارة تنظيم داعش في وسط أفريقيا الذي يعمل 

أما وجود داعش في ليبيا، . جمهورية الكونغو الديمقراطية وموزمبيق في

نفذّت . فهو أقل بكثير سواء من حيث عدد المقاتلين أو التأثير العملياتي

، 0202ولايات داعش الخمس في أفريقيا في النصف الأول من عام 

حرق "دول، مع ارتفاع حاد مرتبط بإطلاق حملة ( 2)هجومًا في ( 222)

 .التي تستهدف القواعد والمعسكرات العسكرية" راتالمعسك

هجومًا ( 022)تصدر تنظيم داعش في غرب أفريقيا هذه الهجمات بشن 

بينما نفذّ داعش في وسط أفريقيا أكثر من . في نيجيريا والنيجر والكاميرون

ونفذّ داعش في . هجوم في جمهورية الكونغو الديمقراطية وأوغندا( 222)

في  0202جومًا خلال الأشهر الستة الأولى من عام ه( 201)الصومال 

هجمات ( 222)كما نفذّ داعش في وسط أفريقيا ". باري ببونتلاند"منطقة 

 .خلال الفترة نفسها" كيفو"وشمال " إيتوري"في ولايتي 

في الساحل جراء ( دولة 12)تراجعت فعالية التحالف الدولي ضد داعش 

الجهود نحو العراق وسوريا، مما سمح الانسحابات الغربية وإعادة توجيه 

أفضى الرفض الشعبي للوجود  . 0202منذ % 222بتوسع داعش بنسبة 

الغربي إلى انكفاء أوروبي وأمريكي، ممهدًا لنفوذ روسي أمني وصيني 

 0202اقتصادي، مما يفاقم الفراغ الأمني شهدت منطقة الساحل خلال عام 

( جنيم، التابعة للقاعدة)المسلمين توسعاً ملحوظًا لجماعة نصرة الإسلام و

وفرع داعش في الساحل؛ أحكمت جنيم سيطرتها على مساحات واسعة في 

قتيل  222شمال مالي ووسط بوركينا فاسو، فيما سجلت النيجر أكثر من 

امتدت العمليات الحدودية إلى تشاد، ممهدة . خلال النصف الأول من العام
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تشار على الفراغ الأمني والفقر يتغذى هذا الان. لتمدد جنوبي محتمل

 .0202مقارنة بعام % 2المدقع، مسجلاً ارتفاعًا في الوفيات بنسبة 

 ولاية خراسان

تقُدّر قوة تنظيم داعش في خراسان، الفرع الرئيسي للتنظيم في جنوب 

مقاتل وأفراد من عائلاتهم، وقد تطور ( 2222- 2222)آسيا، بما بين 

نشاطًا على مستوى " الجهادية"أكثر الجماعات تدريجياً ليصبح واحدًا من 

وقد وسّع نطاق عملياته خارج أفغانستان، حيث استقطب مقاتلين من . العالم

دول آسيا الوسطى مثل طاجيكستان وأوزبكستان، وأظهر قدرة كبيرة على 

تنفيذ عمليات إرهابية عابرة للحدود، بما في ذلك هجمات بارزة على إيران 

(. 0202مبنى بلدية كروكس مارس )وروسيا ( 0202ير هجوم كرمان ينا)

ويرجع ذلك إلى تعقيد هجمات داعش خراسان، بما في ذلك في أوروبا، 

إلى أن فريق الدعم التحليلي ورصد العقوبات التابع لمجلس الأمن صنفّه 

 .على أنه الفرع الأكثر تهديدًا خارج المنطقة 0202في العام 

هادئاً نسبياً بالنسبة لولاية خراسان، إذ  2020كان النصف الأول من عام 

، هجمات "روتينية"لم ينفذّ التنظيم هجومًا خارجياً كبيرًا، وكانت عملياته 

اغتيال وقتل مستهدف في أفغانستان وباكستان، أبرزها تفجير حافلة في 

، وتفجير انتحاري في معهد دارُ 0202أبريل  22في ( باكستان)ماستونغ 

، وهجوم انتحاري قرب 0202فبراير  01ي باكستان في العلوم حقانيا ف

، أدى إلى مقتل 0202في كابول في نوفمبر " سرادار محمد خان"مستشفى 

 .شخصًا من بينهم قيادي في طالبان( 02)حوالي 
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لا تزال الجماعة نشطة على الإنترنت، ولا تزال دعايتها تحُفزّ المتطرفين 

ينُتج تنظيم داعش خراسان . الغربالعنيفين والإرهابيين المنفردين في 

البشتوية والدارية والعربية والأردية والفارسية "محتوى باللغات 

والأوزبكية والطاجيكية والتركية والهندية والمالايالامية والروسية 

، ويستخدم مجموعة واسعة من المنصات التقنية "والإنجليزية والأويغورية

تيليغرام وفيسبوك وتيك "ذلك  للتواصل ونشر وتخزين دعايته، بما في

يستخدم تنظيم داعش خراسان وفروع داعش الأخرى الذكاء ". توك

الاصطناعي التوليدي لبرمجة عشرات القنوات الدعائية المصممة 

.  في بلدان متعددة في وقت واحد" الجهاديين"للاستجابة لمظالم مؤيدي 

. الأمن القومي ومكافحة الإرهاب في ألمانيا ـ مقاربات وقراءة تحليلية 

 ملف

 التجنيد الرقمي

ركيزة أساسية  0202تظل العمليات الرقمية لتنظيم داعش في عام 

لاستراتيجيته للحفاظ على نفوذه العالمي واستعراض قوته وتحقيق أهدافه 

ت التواصل الاجتماعي يستغل التنظيم منصا. الأيديولوجية والعملياتية

وأدوات المراسلة المشفرة لنشر الدعاية والتطرف وتجنيد المؤيدين، 

مستهدفاً الفئات العمرية الأصغر سناً، الأكثر حضورًا في الفضاء الرقمي 

يؤكد هذا التوجه ارتفاع ملحوظ في عدد . والأكثر عرضة للتطرف

وروبا، مع القاصرين المتورطين في مخططات مستوحاة من داعش في أ

 0202عامًا في فبراير ( 22)حالات مثل اعتقال فتى يبلغ من العمر 

 .لاستهدافه محطة قطار في فيينا

https://www.europarabct.com/?p=108016
https://www.europarabct.com/?p=108016
https://www.europarabct.com/?p=108016
https://www.europarabct.com/?p=108016
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يعتبرالاستخدام المكثف لمنصات الرسائل المشفرة من قبل عناصره 

وأنصاره، من الاتجاهات الإضافية التي تتماشى مع تحول التنظيم إلى 

يم ينشر دروسًا تدريبية عبر نموذج عمليات لامركزي، بل إن التنظ

أحد أبرز .الإنترنت لإرشاد أنصاره حول كيفية التهرب من المراقبة

التطورات الحديثة هو اعتماد داعش على الذكاء الاصطناعي لتوسيع 

 .قدرته الدعائية

، بدأ التنظيم يستخدم تقنيات الذكاء 0202وفق تقارير نشرت في نوفمبر 

عائية إلى لغات متعددة بسرعة وكفاءة، ثم الاصطناعي لترجمة المواد الد

كما تشير دراسة في . نشرها على منصات التواصل الاجتماعي قبل حذفها

إلى أن فروعًا مثل ولاية خراسان تستفيد من نماذج الذكاء  0202أبريل 

الاصطناعي لتخصيص رسائل تجنيد حسب سلوك المستخدمين تحليل 

حادثات محاكاة تشبه الدردشات سلوكهم، تحديد نقاط ضعفهم، وتكوين م

ملف داعش ـ قراءة استشرافية في البنية والتهديدات، .  الحقيقية لتجنيدهم

 من المركز إلى الأطراف

 مصادر تمويل داعش

 "فينسين"وفق تحذير أصدرته شبكة الجرائم المالية الأميركية 

(FinCEN)  يستخدم داعش وفروعه العالمية أساليب 0202في أبريل ،

بين الفروع وبين " أنماط تحويل معقدة"مختلفة لضخ الأموال، بما في ذلك 

شدّد وكيل الأمين العام للأمم المتحدة . داعمين دوليين عبر وسطاء ماليين

لمكافحة الإرهاب، فلاديمير فورونكوف، في تقرير عرضه أمام مجلس 

، على أن التنظيم لا يزال مرناً وقادرًا على 0202غسطس الأمن في أ

https://www.europarabct.com/?p=111423
https://www.europarabct.com/?p=111423
https://www.europarabct.com/?p=111423
https://www.europarabct.com/?p=111423
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التكيفّ بالرغم من الضغوط، ومجدّدًا جهوده في استغلال التقنيات الحديثة 

 :ومن أبرز المصادر التي يعتمد عليها التنظيم. لجمع التمويل

أبرز المصادر المالية لداعش  من: الجبايات والابتزاز والاقتصاد الظلي

ورها كدولة هو ابتزاز السكان في المناطق التي يمكن أن بعد تراجع ظه

وتشمل هذه الجبايات فرض ضرائب . يتمتع فيها التنظيم بنفوذ متجدد

من المزارعين، والسائقين، وأصحاب المشاريع " رسوم حماية"وسداد 

في فروعه الإقليمية مثل ولايات غرب أفريقيا، يبتز التنظيم . الصغيرة

لأسماك، ويختطف مدنيين طالباً فدية، كما استثمر المزارعين وصيادي ا

أسس داعش شركات . في أنشطة زراعية مثل زراعة الفلفل الأحمر

عقارية وتجارية لاستثمار الأموال وتبييضها، مستفيدًا من ضعف " واجهة"

 .الرقابة في بعض الدول

تقرير لمجلس الأمن أشُير فيه  حسب: استخدام المحافظ والعملات الرقمية

إلى أن التنظيم يجرب تحويل الأموال عبر محافظ غير خاضعة لجهات 

في باكستان وأفغانستان يعتمد بشكل " داعش خراسان"مركزية، بدأ فرع 

، إلى جانب استخدام  (Monero)ملحوظ على العملات المشفرة مثل

 non)-كما لوحظ استخدام محافظ غير مستضافة. منصات محلية للتحويل

ts) custodial walle لتحويل الأموال لمرة واحدة، مما يقلل من إمكانية

 .تتبع هذه المعاملات من قبل السلطات المالية

يستثمر التنظيم في منصات رسائل : التجنيد الرقمي والدعم والاستثمار

مشفرّة لجمع التبرعات، ويستفيد من أنظمة التمويل الجماعي، كما يجرب 

في الصومال على سبيل المثال، . يةالذكاء الاصطناعي في حملاته الدعائ
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يبتز مؤسسات " داعش في الصومال"ذكرت الولايات المتحدة أن تنظيم 

  (mobile money)محلية ويستخدم خدمات مالية عبر الهاتف المحمول

ملايين ( 22)لدى التنظيم مدخرات تقدر بنحو . كوسيلة لجمع الأموال

في عقارات وغيرها من  دولار تقريباً يعتقد أنه يستثمر جزءًا منها

مكافحة الإرهاب ـ لماذا تتوسع ألمانيا في استخدام برنامج  .الأصول

 ؟ ”Palantir“المراقبة
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    الجبهة الجديدة للإرهاب ـ التطرف الرقمي والذكاء الاصطناعيـ  3

ً في استراتيجية الجماعات  باتت التكنولوجيا الحديثة، عنصراً رئيسيا

الذكاء الاصطناعي والذكاء الاصطناعي التوليدي، ومع ظهور . المتطرفة

وظفت هذه الجماعات مزايا التقنيات الحديثة من أجل تجنيد عناصر جديدة 

وتطوير آليات الدعاية، خاصة في ضوء تشديد الرقابة والإجراءات الأمنية 

وتيارات اليمين " الجهادية"ضد الخطاب المتطرف ونشاط الجماعات 

 .(0202ـ  0202)الإلكتروني خلال العامين المتطرف عبر الفضاء 

 الإنترنت كمنصة للتجنيد والتطرف

عن الفئات  0202أوضح تقرير الاتحاد الأوروبي حول الإرهاب لعام 

المستهدفة للتجيند والاستقطاب، والصادر عن اليوروبول، أن تهديد 

الإرهاب المتزايد مصدره المجتمعات عبر الإنترنت التي تحرض على 

ارتفع عدد المراهقين . العنف، واستغلال المتطرفين لمجموعة من التقنيات

. 0202والشباب المتورطين في أنشطة إرهابية في أوروبا خلال العام 

ركزت الجماعات المتطرفة على استقطاب الشباب ونشر الدعاية عبر 

منصات التواصل الاجتماعي، وتعزيز المحتوى المدار بواسطة 

فكار المتطرفة، التي وظفتها للجمع بين التبعية الرقمية الخوارزميات للأ

 .ونقاط الضعف النفسية والعزلة الاجتماعية للشباب

أشار التقرير إلى أن الشباب خضعوا لعملية تطرف ذاتي عبر الإنترنت، 

دون التبعية لأي منظمة مركزية، بل كانوا يتصرفون بمفردهم أو ضمن 

وتكمن خطورة المجتمعات الإلكترونية المتطرفة في . مجموعات صغيرة

ظهرت . حث المستخدمين على ارتكاب أعمال عنف وابتزاز الضحايا



29 
 

كنولوجية في هذه المجتمعات، في توفير قنوات آمنة عبر المهارات الت

، وتوظيف (E2EE) منصات الاتصال المشفرة من البداية إلى النهاية

في نشر خطاب " الميتافيرس"منصات الألعاب والواقع الافتراضي 

 تم استخدام أدوات الذكاء الاصطناعي في نماذج اللغة الكبيرة. الكراهية

"LLMs"ف العميق لإنشاء محتوى مضلل، وأتاحت ، وتقنية التزيي

 "NFTs" العملات المشفرة والأصول الرقمية غير القابلة للاستبدال

التمويل المجهول، وسهلت تقنيات الطباعة ثلاثية الأبعاد تصنيع الأسلحة 

 .سراً 

تعتمد الجماعات المتطرفة على المحتوى القصير كالفيديوهات القصيرة 

" مقاطع يوتيوب القصيرة"و" انستغرام"و "تيك توك"على غرار مقاطع 

ً كان  "CTC وست بوينت"أشار مركز . المؤيدة للتطرف إلى أن هجوما

، استلهم 0202في فيينا في أغسطس " تيلور سويفت"يستهدف حفل 

نشر منفذ . لداعية سلفي ألماني" تيك توك"المشتبه به الهجوم من مقطع 

، فيديو قصيراً يتعهد 0202 أغسطس 02حادث طعن زولينغن بألمانيا، في 

في " داعش"أصدر تنظيم . فيه بالولاء لداعش على تليغرام قبل تنفيذ الهجوم

ً مدته 0202مايو  22غرب أفريقيا، في  دقيقة عبر ( 22)، فيديو دعائيا

المتطرف في " البديل من أجل ألمانيا"توسع حزب ". تيك توك"و" تليغرام"

رة لنشر معلومات مضللة عن ، في نشر فيديوهات قصي0202و 0202

 .المهاجرين

، 0202، في يوليو "AIVD" أشارت هيئة الاستخبارات والأمن الهولندية

إلى انتشار الجماعات المتطرفة عبر منصات التواصل الاجتماعي 

" انستغرام"والتطبيقات المشفرة ومنصات الألعاب الإلكترونية مثل 
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، وتروج "ديسكورد"تطبيق و" روبلوكس"ولعبة " تيك توك"و" تليغرام"و

للأفكار المتطرفة عبر مجموعات دردشة مغلقة وباستخدام رموز تعبيرية 

الأكثر " تليغرام"يعد تطبيق . للإشارة إلى داعش" راية سوداء"مثل 

ً بين المتطرفين، وشهد في  حركة انتقال لبعض  0202و 0202استخداما

ين أفراد هذه الشبكات ، للتنسيق ب"SimpleX" الشبكات اليمينية إلى منصة

 .ونشر المواد الدعائية التي تحُذف من المنصات العامة

ً وكتابة داخل ألعاب مثل  يعتمد المتطرفون على إجراء الدردشة صوتا

 فورتنايت"و "Minecraft ماين كرافت"و "Roblox روبلوكس"

Fortnite" للتعرف وجذب الانتباه برموز ثقافية، ثم تحويل النقاش إلى ،

، 0202تمكن اليوروبول، في الأول من يونيو . ت مشفرة خارج اللعبةقنوا

وخطاب " جهادية"رابط يحتوي على دعاية ( 0222)من إحالة أكثر من 

وظفت الجماعات  .يميني متطرف كان يستهدف مراهقين عبر الإنترنت

المتطرفة الذكاء الاصطناعي التوليدي من نشر الدعاية إلى التجنيد 

ستطيع روبوتات الدردشة المدعومة بالذكاء الاصطناعي التفاعلي، إذ ت

التفاعل مع المجندين المحتملين بتزويدهم بمعلومات بناءً على اهتماماتهم، 

ولاحقاً، يتولى شخص ما إدارة المحادثة . وجذب الانتباه بالرد على أسئلتهم

المتطرفين من زيادة قدرتهم على " شات جي بي تي"للتفاعل، حيث يمُكن 

ء علاقات شخصية مع الضحايا، والوصول إلى أفراد قد يكون لديهم نقاط بنا

الإرهاب في  .ضعف يمكن استغلالها بالتفاعل المكثف مع الروبوتات

ً : إفريقيا  منطقة الساحل نموذجا

 الذكاء الاصطناعي كأداة مزدوجة

https://www.europarabct.com/%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a5%d9%81%d8%b1%d9%8a%d9%82%d9%8a%d8%a7-%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b3%d8%a7%d8%ad%d9%84-%d9%86%d9%85%d9%88%d8%b0%d8%ac/
https://www.europarabct.com/%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a5%d9%81%d8%b1%d9%8a%d9%82%d9%8a%d8%a7-%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b3%d8%a7%d8%ad%d9%84-%d9%86%d9%85%d9%88%d8%b0%d8%ac/
https://www.europarabct.com/%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a5%d9%81%d8%b1%d9%8a%d9%82%d9%8a%d8%a7-%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b3%d8%a7%d8%ad%d9%84-%d9%86%d9%85%d9%88%d8%b0%d8%ac/
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تستخدم الجماعات المتطرفة برامج لتزييف الهويات وإنشاء هويات رقمية 

لإنتاج  "text-to-video"و "Deepfake" لومقاطع مزيفة، وأخرى مث

. فيديوهات غير حقيقية، وإظهار قادة ومشاهير يتبنون مواقف متطرفة

، هويات 0202فبراير  20، في "ولاية خراسان -داعش"استخدم تنظيم 

كما أجرت مجموعة . مزيفة لتسهيل مرور مقاتلين لحدود تركيا وإيران

ً 0202تابعة للقاعدة، في فبراير  شات جي "للتدريب على استخدام  ، ورشا

. وأدوات الذكاء الاصطناعي الرقمية لصياغة رسائل دعائية مزيفة" بي تي

ً على منصة  حصاد "أصدرت مجموعات تابعة لداعش إصداراً إخباريا

، ليظهر مذيعاً وهمياً يثني على هجوم مسرح موسكو الذي وقع في "الأخبار

، 0202مايو  22، في "نولاية خراسا -داعش"بث . 0202مارس  00

ً في إقليم  ً بمذيع آلي يعلن تبني داعش هجوما ً مزيفا " قندهار"فيديو دعائيا

 .بأفغانستان

نشرت تيارات اليمين المتطرف، في انتخابات البرلمان الأوروبي في يونيو 

، صوراً وفيديوهات مولدة بالذكاء الاصطناعي لنشر رسائل معادية 0202

، "بافيل دوروف"لادعاء الفرنسي مؤسس تليغرام كما أوقف ا. للمهاجرين

، بتهمة عدم الحد من النشاط الإرهابي على 0202أغسطس  02في 

. المنصة، بما في ذلك بيع وثائق مزيفة وتقديم خدمات إلكترونية مشبوهة

ـ  0202)، بأن داعش أطلق خلال 0202أفاد تقرير أممي، في أغسطس 

بتكَرين بالذكاء الاصطناعي ضمن حملات إعلامية تضم مذيعين م( 0202

أوضح تقرير الوكالة الأوروبية للأمن . نشرات دعائية بعد هجمات واسعة

مقطع دعائي ( 0222)، إنتاج أكثر من 0202، لعام "ENISA" السيبراني

 .باستخدام تقنية التزييف العميق، وتم نشره على الإنترنت في عام واحد



32 
 

لمجلس الأمن المخاطر الأمنية وصفت لجنة مكافحة الإرهاب التابعة 

بأنها  "UAS" لتوجيه الطائرات بدون طيار، كالأنظمة الجوية بدون طيار

أحد التهديدات الإرهابية، كونها أدوات محمولة جواً يتم التحكم فيها عن بعُد 

أو برمجتها مسبقاً، وتعد ميزة للمتطرفين لأنها رخيصة ولا تتطلب سوى 

 0202)رتفع استخدام فروع القاعدة وداعش، في ا. الحد الأدنى من التدريب

، للطائرات المسيرة وتسليحها لحمل المتفجرات وشن هجمات (0202ـ 

نفذت . مباشرة على مناطق مأهولة بالسكان، وخاصة في غرب أفريقيا

التابعة للقاعدة في مالي، هجوماً بطائرة " نصر الإسلام والمسلمين"جماعة 

، "نصر الإسلام والمسلمين"ستولت جماعة ا. 0202أبريل  22مسيرة في 

، على طائرة مسيرة تابعة لفيلق أفريقيا 0202في التاسع من نوفمبر 

، 0202أسقط الجيش الصومالي، في فبراير . الروسي خلال هجوم في مالي

 ."غلغدود"طائرتي استطلاع بدون طيار تديرهما حركة الشباب في 

باكستان، بين يوليو وسبتمبر في " حافظ جول بهادور"شنت جماعة 

لإسقاط  "DJI" هجمات مسيرة بطائرات رباعية من طراز( 2)، 0202

أشار الجيش الباكستاني إلى إجراء تحقيق في . عبوات ناسفة على الأرض

هجوم مزعوم بطائرة مسيرة شنته حركة طالبان باكستان في شمال 

يوليو  02في  أعلنت الشرطة الباكستانية،. 0202في مايو " وزيرستان"

، استخدام متطرفين لطائرات بدون طيار في شمال غرب باكستان 0202

الأمن القومي الألماني ـ الطائرات بدون  .لإسقاط قنابل على قوات الأمن

 الأمن الجوي؟” دوبريندت“طيار، إلى أي مدى تغيرّ خطط 

 

https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d8%a7%d9%84%d8%a3%d9%84%d9%85%d8%a7%d9%86%d9%8a-%d9%80-%d8%a7%d9%84%d8%b7%d8%a7%d8%a6%d8%b1%d8%a7%d8%aa-%d8%a8%d8%af%d9%88%d9%86-3/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d8%a7%d9%84%d8%a3%d9%84%d9%85%d8%a7%d9%86%d9%8a-%d9%80-%d8%a7%d9%84%d8%b7%d8%a7%d8%a6%d8%b1%d8%a7%d8%aa-%d8%a8%d8%af%d9%88%d9%86-3/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%82%d9%88%d9%85%d9%8a-%d8%a7%d9%84%d8%a3%d9%84%d9%85%d8%a7%d9%86%d9%8a-%d9%80-%d8%a7%d9%84%d8%b7%d8%a7%d8%a6%d8%b1%d8%a7%d8%aa-%d8%a8%d8%af%d9%88%d9%86-3/
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 التشريعات الأوروبية لمكافحة الإرهاب الإلكتروني

دولة عينت ( 02)، بأن 0202فبراير أفادت المفوضية الأوروبية، في 

كما . السلطات المعنية لتنفيذ لائحة إزالة المحتوى الإرهابي الإلكتروني

، حيز التنفيذ، 0202فبراير  22، في "DSA" دخل قانون الخدمات الرقمية

ليفرض على المنصات الإلكترونية إجراء تقييمات لحذف المحتوى 

، تشريعات 0202اد الأوروبي، في وأدخل الاتح. المتطرف وغير القانوني

ذات صلة بالأمن السيبراني وأسواق البيانات، ونقلت فرنسا أحكام اللائحة 

، الخاصة بتأمين الفضاء 0202مايو  02الأوروبية للداخل الفرنسي في 

لإزالة  "SREN" ، قانون0202مايو  02أصدرت فرنسا، في . الرقمي

لاغ، وحماية القاصرين من المحتوى الإرهابي في غضون ساعة من الإب

 .المحتوى الضار

، 0202يونيو  2قاعدته، في  "EUIF" وسع المنتدى الأوروبي للإنترنت

للمشاركة في الرقابة " أمازون"و" ساوند كلاود"بانضمام شركات مثل 

، 0202أرسلت الشرطة الألمانية الاتحادية، في . على المحتوى المضلل

ي الخدمات الإلكترونية لحذف محتوى ألف طلب إلى مزوّد( 22)أكثر من 

بحذف " تليغرام"، وطالبت السلطات الألمانية "شامل الإرهاب"غير قانوني 

منذ هجوم السابع من أكتوبر " دعاية متطرفة"قناة تبث ( 222)أكثر من 

 .0202حتى أغسطس  0202

 دور اليوروبول في مكافحة الإرهاب الإلكتروني

في منع الجرائم الإلكترونية والإرهاب،  يدعم اليوروبول الدول الأعضاء

كونه مركزاً رئيسياً للمعلومات، ويقدم الدعم التشغيلي السريع، ويوفر حلولاً 
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صمم اليوروبول . للشرطة الأوروبية لتتبع النشاط الإلكتروني المتطرف

لمزودي خدمات الإنترنت ووكالات إنفاذ  "TCO-DETECT" منتج

ة من المعلومات مفتوحة المصدر وملفات القانون، وهو عبارة عن مجموع

واليمين المتطرف، وتتضمن عناوين " الجهادي"رقمية متعلقة بالإرهاب 

 العملات المشفرة والأسلحة النارية المطبوعة بتقنية ثلاثية الأبعاد

 "SIRIUS" أسس اليوروبول مشروع. والمتفجرات والمواد الكيميائية 

الإلكترونية عبر الحدود، وتوفير الإرشادات من لتبادل المعرفة حول الأدلة 

 .شبكة الخبراء

، "EU IRU" ترصد وحدة إحالة الإنترنت التابعة للاتحاد الأوروبي

ومقرها مركز مكافحة الإرهاب الأوروبي التابع لليوروبول، المحتوى 

الإرهابي وتحلله وتستهدف تقييد إمكانية الوصول له، وتسهل ملاحقة 

، وتوفر الوحدة تنسيق جهود الاتحاد الأوروبي لمكافحة مرتكبي الجرائم

الدعاية الإلكترونية المتطرفة، ومشاركة الدول الأعضاء بالاتحاد مع مقدمي 

 .الخدمات عبر الإنترنت لتطوير تقنيات الكشف عن المحتوى الإرهابي

 برامج الوقاية والمجتمع المدني بالاتحاد الأوروبي

، لمكافحة 0202و 0202دا الأولوية، في عامي منحت ألمانيا وفرنسا وهولن

( 0202-0202)الإرهاب الرقمي، في إطار خطة عمل التكتل الأوروبي 

لتعزيز التعليم الرقمي، التي تلزم مزودي خدمات الإنترنت بإزالة المحتوى 

أصدرت هولندا استراتيجية شاملة لمكافحة . الإرهابي في غضون ساعة

، لتعزيز 0202مايو  22، في (0202-0202)التطرف على الإنترنت 

التشريعات لمقاضاة الجرائم المتعلقة بالإرهاب، وأعادت هيكلة المركز 
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الوطني للأمن السيبراني لتوعية المجتمع الهولندي بالتهديدات الرقمية 

تضمن إصدار تقييم الأمن السيبراني الهولندي السنوي لعام . وتدابير الأمن

ة الوطنية لهولندا، التي تركز على تعزيز تحليلاً للاستراتيجي 0202

 .المواطنة ومنع انتشار المعلومات المضللة

، الحكومة على تعزيز 0202حث رؤساء الجامعات الألمانية، في فبراير 

الأمن السيبراني بالجامعات وتحسين أنظمة الإنذار المبكر وتبادل 

يعمل معهد . ميالمعلومات الاستخباراتية دون المساس بالاستقلال الأكادي

مع مؤسسات الدولة والمجتمع المدني  "ISD" الحوار الاستراتيجي بألمانيا

استضافت . بشأن التثقيف المدني الرقمي والتضليل الإعلامي والتطرف

، في "عمل الذكاء الاصطناعي"، قمة 0202فبراير ( 22ـ  22)فرنسا، في 

مع الوكالة الوطنية إطار دورها في مكافحة الجريمة السيبرانية بالتعاون 

، معاداة السامية 0202عالجت فرنسا، خلال العام . لأمن ونظم المعلومات

بزيادة تدريب وكالات إنفاذ القانون وتعزيز المشاركة التعليمية والثقافية، 

وتطور برنامج منع التطرف العنيف بدلاً من التركيز على حذف المحتوى 

د داعش نفوذه مكافحة الإرهاب في بريطانيا ـ هل يستعي .المتطرف فقط

 عبر الإنترنت؟

 

 

 

** 

https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a8%d8%b1%d9%8a%d8%b7%d8%a7%d9%86%d9%8a%d8%a7-%d9%80-%d9%87%d9%84-%d9%8a%d8%b3%d8%aa%d8%b9%d9%8a%d8%af/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a8%d8%b1%d9%8a%d8%b7%d8%a7%d9%86%d9%8a%d8%a7-%d9%80-%d9%87%d9%84-%d9%8a%d8%b3%d8%aa%d8%b9%d9%8a%d8%af/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a8%d8%b1%d9%8a%d8%b7%d8%a7%d9%86%d9%8a%d8%a7-%d9%80-%d9%87%d9%84-%d9%8a%d8%b3%d8%aa%d8%b9%d9%8a%d8%af/
https://www.europarabct.com/%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%a5%d8%b1%d9%87%d8%a7%d8%a8-%d9%81%d9%8a-%d8%a8%d8%b1%d9%8a%d8%b7%d8%a7%d9%86%d9%8a%d8%a7-%d9%80-%d9%87%d9%84-%d9%8a%d8%b3%d8%aa%d8%b9%d9%8a%d8%af/
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 تقييم وقراءة مستقبلية

من المرجح أن تشهد أوروبا استمرار تهديدات التطرف الإسلاموي  -

هذه الظاهرة . واليميني، حيث تعمل كل إيديولوجيةعلى تحفيز الأخرى

تتجاوز مجرد العمليات الميدانية، لتشمل استراتيجيات التحريض الرقمي 

كذلك سيشهد المستقبل القريب تصاعد . المنصات المغلقةوالتجنيد على 

محاولات استغلال الأزمات الاجتماعية والسياسية لتعزيز خطاب الكراهية 

المتبادل، ما يتطلب تحديث برامج الرصد الرقمي وتكثيف حملات التوعية 

 .لمنع التصعيد

، إذ 0202من المتوقع أن تظل الهجمات الفردية أحد أبرز التهديدات حتى  -

. تتميز بالقدرة على التخفي والتنفيذ السريع دون الحاجة لهيكل تنظيمي كبير

هذه العمليات تشكل تحدياً للاستخبارات الأوروبية، إذ يصعب التنبؤ بها أو 

وبجانب الرقابة التقليدية، ستزداد أهمية تقنيات الذكاء . منعها قبل وقوعها

رقمية وتحديد المؤشرات المبكرة الاصطناعي لمراقبة الأنماط السلوكية ال

 .لانخراط الأفراد في التطرف

من المحتمل أن يصبح الفضاء الرقمي هو الساحة الأساسية للتطرف  -

 .الأوروبي، مع تزايد استخدام الألعاب والمنصات المغلقة والمحادثات

** 

عن تحوّل جذري في  0202يكشف تحليل واقع تنظيم داعش في عام  -

طبيعة التهديد الإرهابي العالمي، حيث لم يعد التنظيم يعتمد على السيطرة 

الميدانية أو الهياكل المركزية، بل بات يعمل عبر شبكة لامركزية واسعة 
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ولوجيا قادرة على التكيفّ السريع، واستغلال البيئات الهشة، وتوظيف التكن

 .الحديثة بطرق متقدمة

ـ تظهر الاتجاهات لداعش أن القوة الحقيقية للتنظيم أصبحت كامنة في 

فروعه الخارجية، خصوصًا في أفريقيا وولاية خراسان، اللتين تمثلّان 

اليوم المحرك الأساسي للأيديولوجية الداعشية عالمياً، بدلًا من معاقله 

 .التقليدية في العراق وسوريا

 

، قد تتحول إفريقيا إلى المسرح الرئيسي للإرهاب العالمي، 0202بحلول  -

من الوفيات وفق مؤشر الإرهاب العالمي % 22مع مساهمة الساحل بنسبة 

(GTI 2025 .) ًوالارتباطات المالية ( بنين، توغو)يهدد التمدد جنوبا

يظل الحل . العابرة للحدود عبر العملات المشفرة الاستقرار الإقليمي

القائم على حكم رشيد، تنمية مستدامة، وإنهاء  –الديمقراطي الشامل 

، مدعومًا "خلافة جهادية"السبيل الوحيد لتفادي نشوء  –التدخلات الأجنبية 

 .بتعزيز دور الإيكواس إقليمياً

تهديداً عابرًا للحدود الوطنية " داعش"من المتوقع أن يظل تنظيم  -

ه التكيفية، وجاذبيته الأيديولوجية الراسخة، ومستمرًا، مدفوعًا باستراتيجيات

على أرض الواقع، سيعزز نموذجه . وقدرته على إلهام هجمات عالمية

العملياتي اللامركزي واستغلاله لعدم الاستقرار الإقليمي وجوده وتوسعه 

 .المحتمل، لا سيما في المناطق ذات الحوكمة الضعيفة
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بين الحرب غير المتكافئة للحفاظ  من المرجح أن يواصل التنظيم الموازنة -

على ضغط مستمر، وهجمات شديدة التأثير لتحقيق أقصى قدر من التعطيل 

كذلك سيواصل استخدامه للتقنيات الناشئة، ومنصات الرسائل . والرؤية

والعملات المشفرة، وتعزيز مرونته العملياتية، مما يمكنه من مواصلة جمع 

 .د، والتنسيق العملياتيالتبرعات، ونشر التطرف، والتجني

يتطلب التصدي الفعال لهذا التحدي العابر للحدود الوطنية تعاوناً دولياً  -

ويشمل ذلك تعزيز تبادل المعلومات الاستخباراتية، وعرقلة . مستدامًا

لمنصات الاتصالات الرقمية والأدوات المالية، " داعش"استغلال تنظيم 

طق التي تشهد تزايداً في أنشطة وتعزيز دعم مكافحة الإرهاب في المنا

وإلى جانب هذه الجهود التقليدية لمكافحة الإرهاب، تعُدُّ النهُُج غير . التنظيم

القسرية أساسيةً لمعالجة العوامل الكامنة وراء التطرف والمظالم التي 

 ."داعش"يستغلها تنظيم 

** 

ً من  - استراتيجية أصبحت مواكبة أدوات التكنولوجيا الحديثة جزءاً رئيسيا

والتيارات اليمينية، لإحداث مزيداً من الفوضى داخل " الجهادية"التنظيمات 

المجتمعات، ولإظهار القدرات أمام العناصر الذين يتبعون أفكارهم، إضافة 

إلى التخفي والهروب من أجهزة الأمن والاستخبارات الأوروبية، التي 

ويل الإرهاب وتسليح تكثف جهودها على مدار العقد الأخير لمكافحة تم

المتطرفين، الأمر الذي يتطلب من هذه الأجهزة اتخاذ تدابير دقيقة لمنع 

تداول المحتوى الإلكتروني المتطرف على نطاق واسع، وإغلاق القنوات 

 .التي تعمل لصالح هذه التنظيمات والتيارات
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انتقل الذكاء الاصطناعي من مجرد أداة لنشر محتوى متطرف وتجنيد  -

ر جديدة، إلى وسيلة لتنفيذ هجمات عابرة للحدود والتجسس على عناص

مؤسسات حكومية وجمع معلومات شديدة الحساسية عن الدول، بالاعتماد 

على الذكاء الاصطناعي التوليدي والطائرات المسيرة، ما يزيد المخاوف 

من خطورة العمليات الإرهابية في السنوات المقبلة، وطبيعة المناطق التي 

 .دفها الجماعات المتطرفةتسته

جعلت التنظيمات المتطرفة الهجمات السيبرانية نهجاً ثابتاً، لنشر أفكارها  -

بصورة أوسع وجذب عدد من الشباب والمراهقين، خاصة وأن أغلبهم 

يعتمدون على منصات التواصل الاجتماعي وتطبيقات الألعاب في التواصل 

ما يعني سهولة استقطابهم وتبادل الأفكار والحصول على المعلومات، 

 .ودفعهم لتنفيذ مثل هذه الهجمات بشكل أدق وأسرع

ينبغي أن يعيد الاتحاد الأوروبي دراسة أسباب الهجمات السيبرانية التي  -

تعرض لها، والثغرات التي اعتمد عليها المتطرفون لتنفيذها، مع وضع 

كما ينبغي . استراتيجية استباقية لرصد أي تحركات مشابهة عبر الإنترنت

أن تطور دول التكتل الأوروبي التدابير بحيث تصبح الأجهزة الأمنية أكثر 

ً مع مستجدات التطور التكنولوجي واستغلال الجماعات  مرونة وتكيفا

المتطرفة له، وأن تعزز الدول التعاون بين المؤسسات الاستخباراتية 

جتمع المدني، لتتبع والأمنية والمؤسسات التعليمية والأكاديمية ومنظمات الم

المحتوى المنشور عبر الإنترنت والمولد بواسطة الذكاء الاصطناعي، 

بشكل يضمن رصد المحتوى المتطرف والمعلومات المضللة والصور 

 .والفيديوهات المفبركة
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يزيد استخدام فروع تنظيمي القاعدة وداعش في أفريقيا وآسيا للذكاء  -

حاد الأوروبي في مكافحة الإرهاب الاصطناعي المسؤولية على دول الات

الرقمي، خاصة وأن هذه الفروع هي الأكثر نشاطاً من حيث عدد العمليات 

الإرهابية التي تنفذها خارج القارتين، وتجنيد عناصر جديدة عبر الإنترنت، 

 .وتشكيل خلايا متطرفة عابرة للحدود

ة المحتوى من المتوقع أن توسع دول الاتحاد الأوروبي خطواتها لمتابع -

واليميني، خاصة وأن حرب غزة كانت نموذجاً " الجهادي"المتطرف 

ً لزيادة حالة الاستقطاب بين التنظيمات الإسلاموية والتيارات  واضحا

 .اليمينية المتطرفة عبر الفضاء الإلكتروني
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 هوامش

German domestic intelligence agency officially designated the entire political party Alternative for 

Germany (AfD) as a confirmed far-right extremist organization. 

https://bit.ly/4o13AIm 

Illegitimate foreign influence operations targeting the upcoming German federal election 

https://bit.ly/4r44bvu 

Global Terrorism Index 2025 

https://bit.ly/4nZ1Tej 

Europe’s digital frontlines 

https://bit.ly/43yVDTn 

 ** 

The Islamic State in Afghanistan: A Jihadist Threat in Retreat? 

https://2u.pw/8lbuEz 

 Briefer on Islamic State’s Activities Throughout Africa 

https://2u.pw/fyPmTI 

Counter-Terrorism: Briefing on the Secretary-General’s Strategic-Level Report on ISIL/Da’esh 

https://2u.pw/vGbVzB 

RISE OF AI-ISIS -ISIS using AI to recruit new wave of Brit jihadis as terror group’s horrifying return 

gathers pace 

https://2u.pw/esnrFL 

 ** 

Exploitation of Generative AI by Terrorist Groups 

https://shorturl.at/GAtMa 

Teenage Terrorists and the Digital Ecosystem of the Islamic State 

https://shorturl.at/4ClMj 

New report: major developments and trends on terrorism in Europe in 202 

https://shorturl.at/7a3C1 

EU Internet Referral Unit - EU IRU 

https://shorturl.at/njFEx 

France’s international action to fight cyber crime (9 January 2025) 

 https://shorturl.at/J73LW 
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