
1 
 

 

European Centre for Counterterrorism and Intelligence Studies ECCI 

 المركز الأوروبي لدراسات مكافحة الإرھاب والاستخبارات ـ ألمانیا وھولندا

https://www.europarabct.com/ 

أمن قومي ـ تطبیقات وتأثیر الذكاء الاصطناعي على الأمن  ملف

 القومي
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 على الأمن القومي من قومي ـ تأثیر الذكاء الاصطناعيأ -1

یواجھ الأمن الدولي العدید من التھدیدات والمخاطر المرتبطة بتطویر 

تقنیات وأدوات الذكاء الاصطناعي التي قد تؤثر على الاستقرار العالمي 

بالرغم من الفوائد العدیدة المصاحبة لاستخدام تقنیات الذكاء 

تتنافس العید من الدول على تطویر أنظمة الذكاء  الاصطناعي.

الاصطناعي وسن التشریعات والقوانین لتنظیم استخدامھ واختبار التقییم 

 .والتحقق من نماذج الذكاء الاصطناعي واسعة النطاق

 مراحل الذكاء الاصطناعي

) مراحل للذكاء الاصطناعي، الذكاء الاصطناعي ضیق 3توجد (

، ویركز على مھمة واحدة، وعمل متكرر ضمن (NAI) النطاق

مجموعة محددة من الوظائف، ویتعلم بشكل عام من الكثیر من البیانات. 

یجرى الوصول إلى ھذه المرحلة  (AGI) الذكاء الاصطناعي العام

عندما تتمكن الآلة من أداء أي مھمة فكریة یستطیع الإنسان القیام بھا 

 وتعرف بـ "الذكاء الاصطناعي القوي". الذكاء الاصطناعي الفائق

(ASI)  یحدث عندما یكون الذكاء الاصطناعي أعلى من الذكاء

 .البشري

تقول "نیك بوستروم" الفیلسوف وخبیر الذكاء الاصطناعي بجامعة 

أكسفورد، الذكاء الفائق بأنھ ذكاء "یتفوق بشكل كبیر على أفضل العقول 

البشریة في كل المجالات تقریبا، بما یشمل الإبداع العلمي والحكمة 

 .2023العامة والمھارات الاجتماعیة" في الثاني من یونیو 

 مخاطر الذكاء الاصطناعي على الأمن القومي

یواجھ الأمن القومي مجموعة من المخاطر الجدیدة التي قد تزید من عدم 

الاستقرار العالمي، بالإضافة إلى الصراعات، حیث بات الوصول 

 .یمثل تھدیدات جدیدة (AI) الواسع للذكاء الاصطناعي



3 
 

من تقریر المخاطر العالمیة الصادرعن المنتدى  2024تصنف نسخة 

الاقتصادي أشد التھدیدات على المدى القصیر وتعطي أیضا نظرة 

) 3طویلة الأمد على المخاطر المتوقعة خلال عقد. یشیر التقریر إلى (

تتعلق جمیعھا بانتشار وسوء استخدام  2024تغییرات رئیسیة عن العام 

محتمل للذكاء الاصطناعي التولیدي المعلومات المضللة والمغلوطة، 

النتائج السلبیة لتقنیات الذكاء الاصطناعي، وتركیز القوة التكنولوجیة 

 .ومن أبرز المخاطر 2024ینایر  13في 

تتعدد مخاطر وتھدیدات  : الذكاء الاصطناعي یؤثر على أمن المعلومات

الذكاء الاصطناعي للدول، إذ یزید من انتشار المعلومات المضللة، قد 

یولد معلومات خاطئة من شأنھا أن تزعزع استقرار الدول، ویثیرد 

الذكاء الاصطناعي التولیدي مخاوف من زیادة المحتویات الزائفة عبر 

الإنترنت. ما یدفع صناع القرار في مجال الأمن القومي إلى اتخاذ 

إجراءات فعلیة بناء على معلومات خاطئة، مما قد یؤدي إلى أزمات أو 

 .أسوأ من ذلك اتخاذ قرار الحرب

یمكن من خلال  : تأثیر الذكاء االاصطناعي على الأمن السیبراني

استغلال بعض العیوب أو الثغرات في أنظمة الذكاء الاصطناعي، شن 

ھجمات إلكترونیة تؤدي إلى تعطیل البنیة التحتیة الحیویة للدول 

. تكون  2023یونیو 11المتقدمة، أو سرقة البیانات الحساسة لھا في 

العملیات السیبرانیة المعتمدة على الذكاء الاصطناعي أكثر عدوانیة 

مستقبلا واستھدافا وفعالیة بشكل ملحوظ، سواء في ھجمات الحرمان من 

 .الخدمات أو البرمجیات الخبیثة أو برمجیات الفدیة أو التصید الاحتیالي

ربما تتمكن أجھزة الذكاء  : تخلیق مسببات الأمراض والأوبئة

الاصطناعي في المستقبل من تخلیق مسببات للأمراض والأوبئة، أو 

، حیث تنامت 2023أغسطس  16اختراق بنى تحتیة حساسة في 

التحذیرات من المبالغة في تقدیر منافع استخدام الذكاء الاصطناعي 

 .لأغراض الصحة
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تدرب الجماعات  : الجماعات المتطرفة تستغل الذكاء الاصطناعي

لنشر  (AI) المتطرفة روبوتات الدردشة على الذكاء الاصطناعي

الإرھاب والمحتوي المتطرف، وإعادة إنتاج الحسابات عبر الإنترنت 

ردا على إغلاق حساباتھم لأسباب أمنیة. یسمح الذكاء الاصطناعي 

للجماعات المتطرفة بإخفاء ھویتھم بشكل شبھ كامل، فضلا عن تمكینھم 

من تحمل التكالیف والمرونة وضمان الموثوقیة. حیث ظھر في الفیدیو 

، ساھم (Slaughterbots)"الدعائي المعروف باسم "البرمجیات القاتلة

الذكاء الاصطناعي تداول الجماعات المتطرفة للعملات المشفرة بغرض 

 .جمع الأموال

إلى إن الذكاء  2023یونیو  14ذكر تقریر في  : الأمن الاقتصادي

) ملیون وظیفة بدوام 300الاصطناعي یمكن أن یحل محل ما یعادل (

كامل خلال المستقبل، حیث یتم أتمتة بعض المھام والوظائف في جمیع 

أنحاء العالم، وبحسب التقریر فإن تقنیات الذكاء الاصطناعي ستقوم 

من قومي ـ ما أ. %) من الوظائف في الولایات المتحدة وأوروبا25بمھام (

 حقیقة مخاطر الذكاء الاصطناعي؟ (ملف)

 ایجابیات وممیزات الذكاء الاصطناعي

تستثمر حكومات الدول في الذكاء الاصطناعي لأغراض الأمن القومي. 

حیث تستثمر الحكومات ملیارات الدولارات لتطویر ودمج الذكاء 

الاصطناعي في الأنظمة الدفاعیة. تتعدد أنواع الذكاء الاصطناعي التي 

تستخدمھا وزارت الدفاعوالتي تشمل تشمل تحلیل المعلومات 

الاستخباراتیة أو تعزیز أنظمة الأسلحة مثل (الطائرات بدون طیار 

والسفن الآلیة)، أو تقدیم توصیات في ساحة المعركة مثل مكان 

 . استھداف الضربات الصاروخیة

یمكن للغواصات والقوارب والطائرات القادرة على العمل بشكل 

مستقل، أن تشكلّ دفعة كبیرة لأنشطة الاستطلاع والمراقبة والدعم 

اللوجیستي في البیئات النائیة أو الخطرة. تمكن للبرمجیات التكتیكیة أن 

تساعد إلى حد بعید المخططین البشریین، خصوصا أنھا مدعومة 

https://www.europarabct.com/?p=89158
https://www.europarabct.com/?p=89158
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بالذكاء الاصطناعي، وقادرة على تجمیع كمیات ھائلة من البیانات 

بفضل الأقمار الاصطناعیة والرادارات وأجھزة الاستشعار وأجھزة 

 .الاستخبارات

یمكن الذكاء الاصطناعي یمكن أن یساعد على حل أزمة الطاقة في 

من خلال المساعدة في تطویر الاندماج 2030العالم بحلول عام 

النووي، یمكن أن یتنبأ الذكاء الاصطناعي بمشاكل الرعایة الصحیة 

المستقبلیة من خلال متخصصین یستخدمون أدوات متخصصة ویمكن 

أن الذكاء الاصطناعي یمكن أن یعزز قیمة الاقتصاد العالمي بمقدار( 

، أو أكثر من قیمة اقتصادات 2030) تریلیون دولار بحلول عام  15.7

%) من المقارنة بالمستویات 20الھند والصین مجتمعتین، وبنسبة (

 .الحالیة

 تنافس دولي على تطویر أدوات الذكاء الاصطناعي

أصبحت الصین في المرتبة الأولى بلا منازع في أوراق أبحاث الذكاء 

الاصطناعي بعد تجاوزھا الولایات المتحدة في كل من الكمیة والجودة. 

توفقت الصین من حیث حجم الأوراق، كما أظھرت الدراسة. عام 

) ورقة ما یقرب من ضعف ما أنتجتھ 43000وحده أنتجت ( 2021

%) 10الولایات المتحدة. ولتقییم وصل عدد الأوراق التي كانت بأعلى (

 .من الاستشھادات من قبل الأوراق الأخرى

تتمثل الأولویات لكلا من الصین والولایات المتحدة الامریكیة في 

تطویر الأسلحة التي یمكن أن تجد طریقھا إلى الھدف من دون تدخل 

بشري، والأجھزة المرتكزة على الذكاء الاصطناعي القادرة على تحدید 

الأھداف من صور الأقمار الاصطناعیة. وفي إحدى التجارب التي 

أجرتھا الجامعة الوطنیة الصینیة لتكنولوجیا الدفاع، تغلب سرب من 

عشرات المسیرات على إشارات اختبار التشویش بمساعدة بعضھا 

بعضا. من جھتھا، أجرت الولایات المتحدة تدریبات مشتركة مع المملكة 

المتحدة وأسترالیا لاستخدام أسراب طائرات من دون طیار مدعومة 
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بالذكاء الاصطناعي لتتبع ومحاكاة الھجمات على المركبات الأرضیة 

أمن قومي ـ  .مثل الدبابات والمدافع الذاتیة الدفع والمركبات المدرعة

 مخاطر الذكاء الاصطناعي

تنافس دول عدة على تطویر وتصنیع وامتلاك "الأسلحة فرط الصوتیة" 

التي تعتمد على الذكاء الاصطناعي، والتي یمكن أن تغیر من قواعد 

اللعبة في الحروب ، نظرا لقدراتھا على الھجوم بسرعة، وإمكانیة 

إطلاقھا من مسافات كبیرة وامتلاكھا المقدرة على التھرب من معظم 

وسائل الدفاع الجوي، والأسلحة "الفرط صوتیة" قادرة على الھجوم 

بسرعة كبیرة، ویمكن إطلاقھا من مسافات كبیرة والتھرب من معظم 

الدفاعات الجویة، ویمكنھا حمل متفجرات تقلیدیة أو رؤوس حربیة 

نوویة. حیث تمتلك الصین وروسیا "صواریخ فرط صوتیة "جاھزة 

 .للاستخدام، لكن الولایات المتحدة لا تمتلكھا

 كیفیة تنظیم استخدام أدوات الذكاء الاصطناعي

حوار دولي حول تأثیر  2023یولیو  17عقد مجلس الأمن الدولي في 

الذكاء الاصطناعي على السلام والأمن الدولي.بالتزامن مع دراسة 

حكومات الدول كیفیة تنظیم استخدام الذكاء الاصطناعي، والتخفیف من 

مخاطر تكنولوجیا الذكاء الاصطناعي الناشئة، والتي یمكن أن تغیر 

مشھد الأمن الدولي. أید الأمین العام للأمم المتحدة "أنطونیو غوتیریس" 

بإنشاء ھیئة رقابة دولیة للذكاء الاصطناعي، على غرار الوكالة الدولیة 

 .للطاقة الذریة

اتفق مفاوضون من البرلمان الأوروبي والدول الأعضاء في الاتحاد 

الأوروبي على قانون لتنظیم الذكاء الاصطناعي في الثامن من دیسمبر 

. تشمل ھذه القواعد تنظیم استخدام الذكاء الاصطناعي من قبل 2023

الحكومات في المراقبة البیومتریة من قبل وكالات إنفاذ القانون. ینظم 

مشروع القانون أیضا تطبیقات الذكاء الاصطناعي وكلما زاد الخطر 

المحتمل من أي تطبیق، كلما زادت المتطلبات. ینص الاتفاق أیضا على 

حظر التلاعب بنقاط ضعف المستخدم، أو استغلالھا من قبل الذكاء 

https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84%d8%a3%d8%b5%d8%b7%d9%86%d8%a7%d8%b9%d9%8a/
https://www.europarabct.com/%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84%d8%a3%d8%b5%d8%b7%d9%86%d8%a7%d8%b9%d9%8a/
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الاصطناعي مع منح استثناءات للأمن القومي والدفاع وأغراض 

 .عسكریة أخرى

 تجربة دولة الإمارات بالذكاء الاصطناعي

تھدف استراتیجیة دولة الإمارات العربیة المتحدة للذكاء الاصطناعي 

، وتعجیل تنفیذ البرامج 2071إلى تحقیق أھداف مئویة للعام 

والمشروعات التنمویة لبلوغ المستقبل، الاعتماد على الذكاء 

% ) بحلول عام 100الاصطناعي في الخدمات وتحلیل البیانات بمعدل (

، الارتقاء بالأداء الحكومي وتسریع الإنجاز وخلق بیئات عمل 2031

مبتكرة، أن تكون حكومة الإمارات الأولى في العالم، في استثمار الذكاء 

الاصطناعي بمختلف قطاعاتھا الحیویة، خلق سوق جدیدة واعدة في 

المنطقة ذات قیمة اقتصادیة عالیة. ، أطلقت حكومة دولة الإمارات 

، وتمثل ھذه المبادرة (AI) استراتیجیة الإمارات للذكاء الاصطناعي

المرحلة الجدیدة بعد الحكومة الذكیة، والتي ستعتمد علیھا الخدمات، 

والقطاعات، والبنیة التحتیة المستقبلیة في الدولة بما ینسجم ومئویة 

، الساعیة إلى أن تكون دولة الإمارات الأفضل بالعالم 2071الإمارات 

في المجالات كافة. وتعد ھذه الاستراتیجیة الأولى من نوعھا في المنطقة 

والعالم، وتھدف من خلالھا إلى أن تكون حكومة الإمارات الأولى في 

 .العالم، في استثمار الذكاء الاصطناعي بمختلف قطاعاتھا الحیویة

وتولي دولة الإمارات اھتماما كبیرا بتطویر الحلول المدعومة بأحدث 

تقنیات الذكاء الاصطناعي وھي الذكاء الاصطناعي التولیدي لما یحملھ 

من فرص مستقبلیة واعدة في مختلف المجالات، نظرا لتطبیق 

خوارزمیات مصممة خصیصا لإنشاء المحتویات الجدیدة، مثل الصور، 

أو مقاطع الفیدیو أ أو النصوص التي تحاكي السلوك الإبداعي البشري 

بناء على تدریب الأنظمة على معرفة الأنماط والممیزات الأساسیة 

للبیانات لإنشاء محتوى جدید مشابھ للأمثلة الأصلیة، على عكس الذكاء 

الاصطناعي غیر التولیدي الذي یصنف البیانات الموجودة فقط أو 

بماھیة الذكاء الاصطناعي التولیدي التعرف علیھا. ویعرف الدلیل 
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وتحدیات وفرص ھذه التقنیات الرقمیة المختلفة وأمثل الوسائل للتعامل 

مع ھذه التقنیات وأھمیة المحافظة على خصوصیة البیانات في ظل 

العالم الرقمي والمبادئ والأسالیب الفعالة لاستخدام تقنیات الذكاء 

الاصطناعي التولیدي والنصوص المساعدة التي توفر أدق محتوى عن 

أمن قومي ـ كیف یمكن استغلال الذكاء الاصطناعي من .  استخدام ھذه التقنیة

 الجماعات المتطرفة؟

** 
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 أمن قومي ـ التطبیقات المختلفة للذكاء الاصطناعي -2

تتزاید أھمیة وشعبیة الذكاء الاصطناعي یومًا بعد یوم، مع توسع 

مجالات الاعتماد علیھ، ویعرف الذكاء الاصطناعي بأنھ قدرة النظام أو 

البرنامج على التفكیر والتعلم من التجربة، وقد تطورت تطبیقات الذكاء 

الاصطناعي بشكل ملحوظ خلال السنوات القلیلة الماضیة، ووجدت 

تطبیقاتھا في كل قطاع أعمال تقریبًا، وھو ذكاء تعرضھ الآلة ویحاكي 

السلوك البشري أو التفكیر ویمكن تدریبھ على حل مشكلات محددة، كما 

أنھ مزیج من تقنیات التعلم الآلي والتعلم العمیق، یتم تدریب أنواع نماذج 

الذكاء الاصطناعي باستخدام كمیات ھائلة من البیانات ولدیھا القدرة 

 .على اتخاذ قرارات ذكیة

 تطبیقات الذكاء الاصطناعي

مئات التطبیقات ذات استخدامات  (AI) تتیح برامج الذكاء الاصطناعي

متعددة، انطلاقاً من برامج معالجة اللغة أو صناعة المحتوى أو معالجة 

الصور والمرئیات إلى ما ھو أھم مثل البرامج المصرفیة والصناعة 

والزراعة والرعایة الصحیة وأیضاً الألعاب وصناعة السیارات وغیرھا 

من البرامج ذات الفاعلیة والكفاءة العالیة، التي تستخدم في الحیاة الیومیة 

وتسھم بشكل كبیر في تقدیم خدمات ذات جودة عالیة، ونستعرض خلال 

ھذه الدراسة تطبیقات الذكاء الاصطناعي المختلفة وأھمیتھا وسبل 

، حیث تسمح البرمجة (NLP) الاستفادة منھا، معالجة اللغة الطبیعیة

اللغویة العصبیة لأجھزة الكمبیوتر بفھم وتولید اللغة البشریة، تسُتخدم 

ھذه التقنیة في مجموعة متنوعة من التطبیقات، مثل الترجمة الآلیة 

 وتصفیة البرید العشوائي وتحلیل المشاعر، وبرامج التعلم الآلي

(ML) التي تتیح لأجھزة الكمبیوتر التعلم من البیانات وتحسین أدائھا

بمرور الوقت، تسُتخدم ھذه التقنیة في مجموعة متنوعة من التطبیقات، 

مثل التحلیلات التنبؤیة واكتشاف الاحتیال وأنظمة التوصیة، فضلاً عن 

الروبوتات وھي فرع الذكاء الاصطناعي الذي یتعامل مع تصمیم 

الروبوتات وبنائھا وتشغیلھا، وتسُتخدم الروبوتات في مجموعة متنوعة 
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ملف: .من التطبیقات، مثل التصنیع والرعایة الصحیة واستكشاف الفضاء

 أمن قومي ـ ما حقیقة مخاطر الذكاء الاصطناعي؟

 أیضاً یلعب الذكاء الاصطناعي دوراً متزاید الأھمیة في ذكاء الأعمال

(BI)  الذي یمكن لأدوات ذكاء الأعمال المدعومة بالذكاء الاصطناعي

أن تساعد الشركات على جمع البیانات وتحلیلھا وتصورھا بشكل أكثر 

كفاءة وفعالیة، وھذا یمكن أن یؤدي إلى تحسین عملیة صنع القرار، 

وزیادة الإنتاجیة، وخفض التكالیف، وتتضمن بعض الطرق التي یتم بھا 

استخدام الذكاء الاصطناعي في ذكاء الأعمال ما یلي: جمع البیانات من 

مجموعة متنوعة من المصادر، بما في ذلك البیانات المنظمة (على 

سبیل المثال، قواعد البیانات) والبیانات غیر المنظمة (على سبیل 

المثال، المستندات النصیة والصور ومقاطع الفیدیو)، كما یساعد في 

لأنماط والاتجاھات والعلاقات، ویمكن أن یساعد تحلیل البیانات وتحدید ا

الذكاء الاصطناعي في إنشاء تصورات تسھل فھم البیانات واتخاذ 

 .القرار

 2024تطبیقاً متطوراً للذكاء الاصطناعي في عام  18

 تطبیق الذكاء الاصطناعي في التجارة الإلكترونیة والتسوق الشخصي

تسُتخدم تقنیة الذكاء الاصطناعي لإنشاء محركات توصیة یمكنك من 

خلالھا التفاعل بشكل أفضل مع عملائك، یتم تقدیم ھذه التوصیات وفقاً 

لسجل التصفح والتفضیلات والاھتمامات، فھو یساعد في تحسین 

علاقتك مع عملائك وولائھم لعلامتك التجاریة، كما یقدم مساعدین 

مدعومین بالذكاء الاصطناعي وروبوتات الدردشة للمساعدة على 

تحسین تجربة المستخدم أثناء التسوق عبر الإنترنت، وتسُتخدم معالجة 

اللغات الطبیعیة لجعل المحادثة تبدو إنسانیة وشخصیة قدر الإمكان 

علاوة على ذلك، یمكن لھؤلاء المساعدین التفاعل في الوقت الفعلي مع 

 .عملائك

https://www.europarabct.com/%d9%85%d9%84%d9%81-%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%a7-%d8%ad%d9%82%d9%8a%d9%82%d8%a9-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84/
https://www.europarabct.com/%d9%85%d9%84%d9%81-%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%a7-%d8%ad%d9%82%d9%8a%d9%82%d8%a9-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84/
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یستخدم الذكاء الاصطناعي  :تطبیقات الذكاء الاصطناعي في الزراعة

لتحدید العیوب ونقص العناصر الغذائیة في التربة، ویتم ذلك باستخدام 

الرؤیة الحاسوبیة، والروبوتات، وتطبیقات التعلم الآلي، ویمكن للذكاء 

الاصطناعي تحلیل مكان نمو الأعشاب الضارة، أیضًا یمكن لروبوتات 

الذكاء الاصطناعي أن تساعد في حصاد المحاصیل بكمیات أكبر 

 .وبوتیرة أسرع من العمالة البشریة

ھناك قطاع آخر برزت فیھ  :تطبیقات الذكاء الاصطناعي في الألعاب

تطبیقات الذكاء الاصطناعي وھو قطاع الألعاب. یمكن استخدام الذكاء 

ذكیة تشبھ  (NPCs) الاصطناعي لإنشاء شخصیات غیر قابلة للعب

الإنسان للتفاعل مع اللاعبین، ویمكن استخدامھ أیضاً للتنبؤ بالسلوك 

البشري باستخدام تصمیم اللعبة واختبارھا الذي یمكن تحسینھ، تستخدم 

الذكاء  2014التي تم إصدارھا عام  Alien Isolation لعبة

الاصطناعي لمطاردة اللاعب طوال اللعبة. تستخدم اللعبة نظامین 

الذي یعرف موقعك بشكل  "Director AI" - للذكاء الاصطناعي

الذي یتم تشغیلھ بواسطة أجھزة استشعار  "Alien AI"متكرر و

 .وسلوكیات تطارد اللاعب باستمرار

یأخذ  :تطبیقات الذكاء الاصطناعي في وسائل التواصل الاجتماعي

الذكاء الاصطناعي في الاعتبار إعجاباتك والحسابات التي تتابعھا 

لتحدید المنشورات التي تظھر لك في علامة تبویب الاستكشاف، في 

 ) فیسبوك یتم استخدام الذكاء الاصطناعي أیضًا مع أداة تسمى

DeepText)  باستخدام ھذه الأداة، یمكن لفیسبوك فھم المحادثات بشكل

أفضل، كما یمكن استخدامھ لترجمة المشاركات من لغات مختلفة تلقائیًا، 

وفي تویتر (منصة أكس حالیا) یستخدم الذكاء الاصطناعي للكشف عن 

الاحتیال وإزالة الدعایة والمحتوى الذي یحض على الكراھیة، یستخدم 

تویتر أیضاً الذكاء الاصطناعي للتوصیة بالتغریدات التي قد یستمتع بھا 

 .المستخدمون، بناءً على نوع التغریدات التي یتفاعلون معھا
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تحظى تطبیقات الذكاء  :تطبیقات الذكاء الاصطناعي في التسویق

بشعبیة كبیرة في مجال التسویق أیضاً، ویمكن  (AI) الاصطناعي

للمسوقین تقدیم إعلانات مستھدفة ومخصصة للغایة بمساعدة التحلیل 

السلوكي، والتعرف على الأنماط في تعلم الآلة، وما إلى ذلك، كما أنھ 

یساعد في إعادة استھداف الجماھیر في الوقت المناسب لضمان نتائج 

أفضل وتقلیل مشاعر عدم الثقة والانزعاج، یمكن أن یساعد الذكاء 

الاصطناعي في تسویق المحتوى بطریقة تتناسب مع أسلوب العلامة 

التجاریة وصوتھا، ویمكن استخدامھ للتعامل مع المھام الروتینیة مثل 

الأداء وتقاریر الحملات وغیر ذلك الكثیر. یمكن لروبوتات الدردشة 

المدعومة بالذكاء الاصطناعي ومعالجة اللغات الطبیعیة وتولید اللغات 

الطبیعیة وفھم اللغة الطبیعیة تحلیل لغة المستخدم والاستجابة بالطرق 

 التي یفعلھا البشر

یمكن لروبوتات  :(Chatbots) تطبیقات الذكاء الاصطناعي في

الدردشة المدعمة بالذكاء الاصطناعي فھم اللغة الطبیعیة والرد على 

الأشخاص عبر الإنترنت الذین یستخدمون میزة "الدردشة المباشرة" 

التي توفرھا العدید من المؤسسات لخدمة العملاء، وتعتبر روبوتات 

الدردشة المدعمة بالذكاء الاصطناعي فعالة في استخدام التعلم الآلي 

ویمكن دمجھا في مجموعة من مواقع الویب والتطبیقات، كما یمكنھا 

إنشاء قاعدة بیانات للإجابات، بالإضافة إلى سحب المعلومات من 

مجموعة مختارة من الإجابات المتكاملة، مع استمرار تحسن الذكاء 

الاصطناعي، یمكن لروبوتات الدردشة ھذه حل مشكلات العملاء بشكل 

فعال، والرد على الاستفسارات البسیطة، وتحسین خدمة العملاء، 

وتوفیر الدعم على مدار الساعة طوال أیام الأسبوع. بشكل عام، یمكن 

لروبوتات الدردشة المدعمة بالذكاء الاصطناعي أن تساعد في تحسین 

 .رضا العملاء

% 80تشیر التقاریر إلى أن  :تطبیقات الذكاء الاصطناعي في التمویل

من البنوك تدرك الفوائد التي یمكن أن یوفرھا الذكاء الاصطناعي، 

سواء كان الأمر یتعلق بالتمویل الشخصي أو تمویل الشركات أو 
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التمویل الاستھلاكي، فإن التكنولوجیا المتطورة للغایة التي یتم تقدیمھا 

من خلال الذكاء الاصطناعي یمكن أن تساعد في تحسین مجموعة 

واسعة من الخدمات المالیة بشكل كبیر، على سبیل المثال، یمكن للعملاء 

الذین یبحثون عن المساعدة فیما یتعلق بحلول إدارة الثروات الحصول 

بسھولة على المعلومات التي یحتاجونھا من خلال الرسائل النصیة 

القصیرة أو الدردشة عبر الإنترنت، وكلھا مدعومة بالذكاء 

الاصطناعي، ویمكن للذكاء الاصطناعي أیضًا اكتشاف التغیرات في 

أنماط المعاملات وغیرھا من العلامات الحمراء المحتملة التي یمكن أن 

تشیر إلى الاحتیال، والتي یمكن للبشر أن یفوتھا بسھولة، وبالتالي إنقاذ 

 .الشركات والأفراد من خسارة كبیرة

عندما یتعلق الأمر بعلم الفلك، فإن  :الذكاء الاصطناعي في علم الفلك

إحدى أصعب المشاكل ھي تحلیل البیانات، ونتیجة لذلك، یلجأ علماء 

الفلك إلى التعلم الآلي والذكاء الاصطناعي لإنشاء أدوات جدیدة، 

واستخدمت مجموعة من العلماء الذكاء الاصطناعي في التحقیق في 

اندماج المجرات لإثبات أن اندماج المجرات كان القوة الأساسیة الكامنة 

وراء الانفجارات النجمیة، ونظراً لحجم المجموعة، أنشأ الباحثون نظاماً 

للتعلم العمیق قام بتدریب نفسھ على تحدید موقع المجرات المندمجة، 

ووفقا لأحد علماء الفلك، فإن میزة الذكاء الاصطناعي ھي أنھ یحسن 

تكرار الدراسة، والسبب في ذلك ھو أن تعریفات الخوارزمیة للاندماج 

متسقة. لقد استحوذت السماء المتغیرة على انتباه الجمیع باعتبارھا 

 .واحدة من أكثر المشاریع المذھلة على الإطلاق

یعد أمن البیانات، الذي یعد أحد  :الذكاء الاصطناعي في أمن البیانات

أھم الأصول لأي شركة ذات توجھ تكنولوجي، أحد أكثر تطبیقات الذكاء 

الاصطناعي انتشاراً وأھمیة، مع البیانات السریة التي تتراوح من 

بیانات المستھلك (مثل معلومات بطاقة الائتمان) إلى الأسرار التنظیمیة 

المحفوظة عبر الإنترنت، یعد أمن البیانات أمراً حیویًا لأي مؤسسة 

للوفاء بالواجبات القانونیة والتشغیلیة، أصبح ھذا العمل الآن صعبًا بقدر 

ما ھو حیوي، وتقوم العدید من الشركات بنشر حلول أمنیة قائمة على 
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الذكاء الاصطناعي للحفاظ على بیاناتھا بعیداً عن الأیدي الخطأ، نظراً 

لأن العالم أصبح أكثر ذكاءً وأكثر اتصالاً من أي وقت مضى، فإن 

وظیفة الذكاء الاصطناعي في الأعمال التجاریة أصبحت بالغة الأھمیة 

الیوم، وفقًا للعدید من التقدیرات، ستصبح الھجمات الإلكترونیة أكثر 

عناداً بمرور الوقت، وستحتاج فرق الأمن إلى الاعتماد على حلول 

 .الذكاء الاصطناعي لإبقاء الأنظمة والبیانات تحت السیطرة

یقرر المزید من الشركات  :الذكاء الاصطناعي في صناعة السیارات

تنفیذ نماذج الذكاء الاصطناعي والتعلم الآلي في الإنتاج، مع قیام الذكاء 

الاصطناعي بدفع المزید من التطبیقات إلى قطاع السیارات أصبح من 

الممكن دمج الذكاء الاصطناعي في تجربة الإنتاج ما یسمح لشركات 

صناعة السیارات بالاستفادة من المصانع الأكثر ذكاءاً، مما یعزز 

الإنتاجیة ویخفض التكالیف، كما یمكن استخدام الذكاء الاصطناعي في 

تجمیع السیارات، وتحسین سلسلة التورید، واستخدام الروبوتات في 

التصنیع، وتحسین الأداء باستخدام أجھزة الاستشعار، وتصمیم 

السیارات، وفي أنشطة ما بعد الإنتاج، ویساعد الذكاء الاصطناعي 

الشركات على تحدید العقبات التي ستواجھھا في المستقبل من خلال 

التنبؤ بسلاسل التورید وتجدیدھا حسب الحاجة، قد یساعد الذكاء 

الاصطناعي أیضًا في حل صعوبات التوجیھ والتنبؤات بالحجم 

والمخاوف الأخرى، الذكاء الاصطناعي یمكن أن یساعد أیضًا أثناء 

القیادة، بمساعدة السائقین الحفاظ على تركیزھم من خلال تقلیل عوامل 

 .التشتیت، وتحلیل سلوكیات القیادة، وتعزیز تجربة العملاء بأكملھا

 ھل الذكاء الاصطناعي یحد من التطبیقات البشریة؟

قد یبدو أن البشر قد تم تجاوزھم بسرعة في الصناعات التي یتم فیھا 

دمج الذكاء الاصطناعي على نطاق واسع، ومع ذلك، لا یزال البشر 

قادرین على القیام بمجموعة متنوعة من الأنشطة المعقدة بشكل أفضل 

من الذكاء الاصطناعي، في الوقت الحالي، تتجاوز المھام التي تتطلب 

الإبداع قدرات أجھزة الكمبیوتر التي تعمل بالذكاء الاصطناعي، على 
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سبیل المثال، استخدم كاتب الذكاء الاصطناعي لإنشاء سیناریوھات 

جدیدة لحلقات المسلسل التلفزیوني الكومیدي "الأصدقاء"، والتي ثبت 

صعوبة قراءتھا جمیعًا، في حین یلجأ بعض المؤلفین إلى أدوات الكتابة 

باستخدام الذكاء الاصطناعي للإلھام لشعرھم وخیالھم، لا یستطیع الذكاء 

من قومي ـ كیف یمكن أ.الاصطناعي التعامل مع جمیع الوظائف نیابةً عنھم

 استغلال الذكاء الاصطناعي من الجماعات المتطرفة؟

علاوة على ذلك، في حین أن معالجة اللغة الطبیعیة قد تقدمت بشكل 

كبیر، فإن الذكاء الاصطناعي لا یزال غیر بارع جداً في فھم الكلمات 

التي یقرأھا بشكل حقیقي، في حین أن اللغة یمكن التنبؤ بھا في كثیر من 

الأحیان بدرجة كافیة بحیث یتمكن الذكاء الاصطناعي من المشاركة في 

تواصل جدیر بالثقة في إعدادات محددة، إلا أن العبارات غیر المتوقعة 

أو السخریة أو الدقة قد تربكھا، لا یستطیع الذكاء الاصطناعي بعد 

إظھار التعاطف أو التفكیر النقدي. بالمقارنة مع الذكاء البشري، لذلك 

یواصل البشر التفوق في المھام التي تتطلب ھذه المواھب، لقد تطور 

الذكاء الاصطناعي بسرعة وأصبح عنصراً أساسیًا في حیاتنا الیومیة، 

ومع ذلك، فإن الیوم الذي سیفعل فیھ الذكاء الاصطناعي كل شيء من 

أجلنا وسنكون قادرین على قضاء أیامنا في الراحة أو التعلم من أجل 

 .المتعة لا یزال بعیداً جداً

 استراتیجیة الذكاء الاصطناعي بدولة الإمارات

استراتیجیة الإمارات  2017أطلقت حكومة دولة الإمارات في أكتوبر 

، وتمثل ھذه المبادرة المرحلة الجدیدة بعد (AI) للذكاء الاصطناعي

الحكومة الذكیة، والتي تعتمد علیھا الخدمات، والقطاعات، والبنیة 

، وتعد 2071التحتیة المستقبلیة في الدولة بما ینسجم ومئویة الإمارات 

ھذه الاستراتیجیة الأولى من نوعھا في المنطقة والعالم، وتھدف من 

، وتعجیل تنفیذ البرامج 2071خلالھا إلى تحقیق أھداف مئویة الإمارات 

والمشروعات التنمویة لبلوغ المستقبل، والاعتماد على الذكاء 

% بحلول عام 100الاصطناعي في الخدمات وتحلیل البیانات بمعدل 

https://www.europarabct.com/89135-2/
https://www.europarabct.com/89135-2/
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، والارتقاء بالأداء الحكومي وتسریع الإنجاز وخلق بیئات عمل 2031

مبتكرة، وأن تكون حكومة الإمارات الأولى في العالم، في استثمار 

الذكاء الاصطناعي بمختلف قطاعاتھا الحیویة، فضلاً عن خلق سوق 

جدیدة واعدة في المنطقة ذات قیمة اقتصادیة عالیة، ودعم مبادرات 

القطاع الخاص وزیادة الإنتاجیة، بالإضافة إلى بناء قاعدة قویة في 

مجال البحث والتطویر، واستثمار أحدث تقنیات وأدوات الذكاء 

 .الاصطناعي وتطبیقھا في شتى میادین العمل بكفاءة رفیعة المستوى

تستھدف استراتیجیة الإمارات للذكاء الاصطناعي عدة قطاعات حیویة 

في الدولة، منھا، قطاع النقل من خلال تقلیل الحوادث والتكالیف 

التشغیلیة، وقطاع الصحة، من خلال تقلیل نسبة الأمراض المزمنة 

والخطیرة، وقطاع الفضاء بإجراء التجارب الدقیقة وتقلیل نسب 

الأخطاء المكلفة، قطاع الطاقة المتجددة عبر إدارة المرافق والاستھلاك 

الذكي، وقطاع المیاه، عبر إجراء التحلیل والدراسات الدقیقة لتوفیر 

الموارد، وقطاع التكنولوجیا، من خلال رفع نسبة الإنتاج والمساعدة في 

الصرف العام، وقطاع التعلیم، من خلال التقلیل من التكالیف وزیادة 

الرغبة في التعلم، وقطاع البیئةن عبر زیادة نسبة التشجیر وزراعة 

النباتات المناسبة، وقطاع المرور، عبر تطویر آلیات وقائیة كالتنبؤ 

 .بالحوادث والازدحام المروري، ووضع سیاسات مروریة أكثر فاعلیة

تتضمن استراتیجیة الذكاء الاصطناعي خمسة محاور ھي: بناء فریق 

عمل الذكاء الاصطناعي، وتشكیل مجلس الذكاء الاصطناعي للدولة، 

وإنشاء فرق عمل مع الرؤساء التنفیذیین للابتكار في الجھات الحكومیة، 

وصیاغة الخطط الاستراتیجیة ونشرھا في القمة العالمیة للحكومات لعام 

، وتفعیل العدید من البرامج والمبادرات وورش العمل في جمیع 2018

الجھات الحكومیة حول الآلیات التطبیقیة للذكاء الاصطناعي، وتنظیم 

قمة عالمیة سنویة، وإطلاق المسرعات الحكومیة للذكاء الاصطناعي، 

وتنمیة قدرات القیادات الحكومیة العلیا في مجال الذكاء الاصطناعي، 

یع الوظائف المتصلة بالتكنولوجیا، وتنظیم دورات ورفع مھارات جم

% من خدمات الخط الأول 100تدریبیة للموظفین الحكومیین، وتوفیر 
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للجمھور من خلال الذكاء الاصطناعي، ودمج الذكاء الاصطناعي 

% في الخدمات الطبیة، والأمنیة الخاصة بتحدید الھویة، 100بنسبة 

وزیادة الاعتماد على الذكاء الاصطناعي في الوظائف الروتینیة، 

والقیادة من خلال تعیین المجلس الاستشاري للذكاء الاصطناعي، 

وإصدار قانون حكومي بشأن الاستخدام الآمن للذكاء الاصطناعي، 

وتطویر أول وثیقة عالمیة لتحدید الضوابط الضامنة للاستخدام الآمن 

الأمن المجتمعي في أوروبا ـ طرق استخدام الذكاء .والسلیم للذكاء الاصطناعي

 الاصطناعي

** 
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 دور الذكاء الاصطناعي في الأمن السیبراني أمن قومي ـ -3

توسع العالم الرقمي ساھم في ارتفاع التھدیدات السیبرانیة لأمن 

المجتمعات، ومع التطور الھائل الذي شھده قطاع التكنولوجیا وفي 

مقدمتھ الذكاء الاصطناعي خلال السنوات الأخیرة، أصبحت العلاقة 

معقدة بین الذكاء الاصطناعي والأمن السیبراني، حیث یتم استغلال ھذه 

التكنولوجیا الحدیثة لاختراق المؤسسات الحكومیة، سواء من قبل 

الجماعات المتطرفة أو دول أخرى أثناء فترات التوترات والنزاعات 

السیاسیة، ویمكن استخدام الذكاء الاصطناعي أیضاً كأداة متطورة 

لمواجھة ھذه التھدیدات السیبرانیة، وزیادة قدرات الدول الأمنیة 

  والدفاعیة، ما یحتم على الحكومات والمؤسسات حول العالم، اتباع

استراتیجیة دمج أنظمة الذكاء الاصطناعي مع القدرات البشریة، من 

 .أجل تحقیق استفادة أكبر من ھذه التقنیات الحدیثة في الأمن السیبراني

 كیف یعمل الذكاء الاصطناعي؟

ترتكز أسس الذكاء الاصطناعي على استیعاب كمیة كبیرة من البیانات 

المصنفة، وتحلیلھا بحثاً عن الأنماط والارتباط بین بعضھا البعض، 

للتوصل إلى تنبؤات بالحالات والاحتمالات المستقبلیة، عبر استخدام 

التعلم الآلي والبرامج المتخصصة لكتابة وتدریب الخوارزمیات، ما 

یسمح بتغذیة روبوت الدردشة بأمثلة نصیة حتى یستطیع الإجابة عن 

أسئلة المستخدمین وإنشاء تبادلات واقعیة معھم، والتعرف على الصور 

وإنشاء موسیقى ووسائط أخرى متعددة واقعیة. وتتلخص خطوات عمل 

) خطوات أساسیة ھم، التعلم لإنشاء القواعد 4الذكاء الاصطناعي في (

وتحویلھا لمعلومات قابلة للتنفیذ وفقاً لبرمجة الذكاء الاصطناعي، 

والمنطق الذي یركز على اختیار الخوارزمیة الصحیحة للوصول لنتیجة 

مرجوة، وتصحیح الذات لضبط الخوارزمیات بشكل مستمر والتأكد 

منھا لتوفر أكثر النتائج دقة، والإبداع بالاعتماد على القواعد 

 .والإحصائیات والتقنیات التكنولوجیة لإنشاء وسائط متعددة جدیدة
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 مزایا وعیوب الذكاء الاصطناعي

تكمن مزایا الذكاء الاصطناعي في قدرتھ على أداء المھام بشكل أسرع 

وأفضل مقارنة بالبشر، خاصة فیما یتعلق بالمھام المتكررة والملیئة 

بالتفاصیل كتحلیل البیانات، ما یجعل نسبة الخطأ ضئیلة، إضافة إلى 

توافر رؤى لحل المشكلات عبر معالجتھ للبیانات، لذا توسعت مؤسسات 

حكومیة وطبیة وشركات مالیة في استخدام الذكاء الاصطناعي، لأن 

أدواتھ لا تحتاج لراحة وتستطیع العمل على مدار الیوم، ما یقلل الوقت 

المستغرق لإنجاز العمل ویكثف البیانات عبر تكامل الذكاء الاصطناعي 

والتعلم الآلي. بینما تتمثل عیوب الذكاء الاصطناعي في تكلفة معالجة 

المعلومات والبرمجة التي تتطلبھا العملیة، وصعوبة تكیف المؤسسات 

مع إمكانیات الذكاء الاصطناعي التي تحتاج لخبرة فنیة عمیقة، 

بالإضافة إلى تھدیده بزیادة معدلات البطالة في بعض المھن لاستحواذه 

أمن قومي ـ كیف یمكن استغلال الذكاء .على الوظائف بدلاً من البشر

 الاصطناعي من الجماعات المتطرفة؟

 الذكاء الاصطناعي التولیدي

یعني الذكاء الاصطناعي التولیدي إنشاء محتوى جدید من النصوص 

والصور ومقاطع الفیدیو والموسیقى بواسطة نماذج ذكاء اصطناعي 

وعبر الأسئلة والأجوبة والتصنیف، ویسمح ھذا النوع من الذكاء 

الاصطناعي بتحسین تفاعلات المستخدمین عبر تجارب البحث المتقدمة 

والدردشة، واستكشاف مزید من البیانات غیر المنظمة والمساعدة في 

المھام الروتینیة، عبر محركات بحث وروبوتات دردشة تتعاون مع 

الذكاء الاصطناعي بشكل دائم.وبظھور تقنیات حدیثة من الذكاء 

 و "براد "ChatGPT الاصطناعي التولیدي مثل " شات جي بي تي

Bard" اتجھت الأنظار إلى دور ھذا النوع من الذكاء 2023  في ،

الاصطناعي في إحداث ثورة في صناعات بأكملھا، وتحسین التشخیص 

الطبي، وتحدید التھدیدات المحتملة للأمن القومي بصورة أسرع وحل 

الجرائم، لكن المخاوف من الملكیة الفكریة والخصوصیة تظل عائقاً أمام 

https://www.europarabct.com/89135-2/
https://www.europarabct.com/89135-2/


20 
 

توسع الذكاء الاصطناعي التولیدي، ما یعني أن الرقابة مطلوبة وعملیة 

تأطیر استخدام ھذه التكنولوجیا ضرورة، خاصة بعد اقتحامھا مجالات 

التعلیم والقانون والترفیھ والإدارة، ووصول أنظمة الذكاء الاصطناعي 

) ملیون مستخدم مثل " روبوتات 100التولیدیة الناشئة إلى أكثر من (

الدردشة المتقدمة والمساعدین الافتراضیین وأدوات ترجمة اللغة" 

والتوقعات بوصولھا إلى الاستخبارات العسكریة. وتمتد المخاوف من 

توسع الذكاء الاصطناعي التولیدي، بشأن إنشاء تعلیمات برمجیة 

لھجمات إلكترونیة أكثر فعالیة، والمساعدة في صناعة القنابل الیدویة 

 .وأسلحة كیمیائیة

  دور الذكاء الاصطناعي في الأمن السیبراني

اعتادت الدول على مدار التاریخ أن تعتمد على العنصر البشري في 

تحقیق الأمن السیبراني، عبر جمع المعلومات وتشدید الرقابة ومطاردة 

التھدیدات وسد الثغرات، والاستجابة لأي احتمالات بشأن وقوع حوادث 

سیبرانیة، ولكن في العقد الأخیر تطور الذكاء الاصطناعي بشكل 

سریع، محققاً فوائد كبیرة للدفاع السیبراني عبر أتمتة العناصر الأساسیة 

للعمل (استخدام الحاسوب والأجھزة المعتمدة على المعالجات 

والبرمجیات)، وتحویلھ إلى عملیة مبسطة ومستقلة تعمل على تسریع 

 .المعالجة وزیادة حمایة الأمن القومي للدول

وساھمت التطبیقات السیبرانیة للذكاء الاصطناعي في تقدیم مزایا 

للحكومات وقادة الأعمال، بتوفیر حمایة للأنظمة والمجتمعات من 

الخصوم السیبرانیین، بقیاس مدى خطورة الھجمات الإلكترونیة 

والتعرف على نقاط الضعف، وتعزیز الأمن والاستجابة للحوادث 

المحتملة، ما یساعد في اتخاذ القرار المناسب أثناء البحث والتحلیل 

للتھدیدات السیبرانیة بصورة أشمل وأدق. ویدعم الذكاء الاصطناعي 

زیادة القدرات البشریة في مھمة الحفاظ على الأمن السیبراني في 

وكالات الدفاع والأمن القومي بالدول، ما یتطلب من قادة الأمن 

الاصطناعي والتطبیقات  السیبراني استكشاف نطاق استخدام الذكاء
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المحتملة لھذه المھمة، التي تقضي على الأخطاء الافتراضیة السلبیة 

وتعزز النظام الأمني وتؤسس بنیة تحتیة قویة لمواجھة أي أنشطة 

إلكترونیة ضارة، بجانب تسریع التحقیقات وأتمتة آلیات الاستجابة 

واتخاذ تدابیر استباقیة لحمایة الأصول الرقمیة من أي خطر محتمل، 

) 8خاصة وأن خسائر الھجمات السیبرانیة حول العالم بلغت أكثر من (

لأمن المجتمعي في أوروبا ـ طرق استخدام الذكاء ا.2023تریلیون دولار في 

 الاصطناعي

 ھل الذكاء الاصطناعي حلیف أم عدو للأمن السیبراني؟

إذا نظرنا للذكاء الاصطناعي كحلیف للأمن السیبراني، فالأمر یعود إلى 

دوره في كشف التھدیدات والوقایة منھا، خاصة وأن أغلب أنظمة الأمن 

التقلیدیة تعتمد على التوقعات المحددة مسبقاً فقط، ما یضعھا في مرمى 

التھدیدات بشكل غیر مسبوق، بینما خوارزمیات التعلم الآلي للذكاء 

الاصطناعي تكشف عن بیانات سریعة للتھدیدات السیبرانیة الناشئة، 

مما یوفر دفاعاً استباقیاً لھذه الھجمات. كما یتفوق في التحلیل السلوكي 

وتحدید الثغرات التي تشیر إلى الخرق الأمني المحتمل، إضافة إلى 

أتمتة التدابیر الأمنیة ما یزید من سرعة الاستجابة لأي ھجوم. وفي 

الوقت ذاتھ یمكن التعامل مع الذكاء الاصطناعي كعدو محتمل للأمن 

السیبراني، لاستعانة منفذو الھجمات الإلكترونیة بأنظمة ذكاء 

اصطناعي في تھدید البنیة التحتیة للمؤسسات، إضافة إلى أن البیانات 

التي تتناولھا خوارزمیات الذكاء الاصطناعي قد تكون متحیزة ضد 

أفراد أو مجموعات وفقاً لعوامل دیموغرافیة أو ثقافیة، ما یؤدي إلى 

تحلیلات خاطئة من قبل ھذه الخوارزمیات. كما أن دخول الذكاء 

الاصطناعي في الأمن السیبراني یھدد دور العنصر البشري في ھذا 

المجال، ویزید المخاوف من انتھاك خصوصیة الأفراد أثناء جمع 

 .المعلومات عنھم

https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%85%d8%ac%d8%aa%d9%85%d8%b9%d9%8a-%d9%81%d9%8a-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d8%b7%d8%b1%d9%82-%d8%a7%d8%b3%d8%aa%d8%ae%d8%af%d8%a7%d9%85/
https://www.europarabct.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d9%85%d8%ac%d8%aa%d9%85%d8%b9%d9%8a-%d9%81%d9%8a-%d8%a3%d9%88%d8%b1%d9%88%d8%a8%d8%a7-%d9%80-%d8%b7%d8%b1%d9%82-%d8%a7%d8%b3%d8%aa%d8%ae%d8%af%d8%a7%d9%85/
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 ھل یستحوذ الذكاء الاصطناعي على الأمن السیبراني؟

رغم ما حققھ الذكاء الاصطناعي من تقدم في الكشف عن التھدیدات 

السیبرانیة، إلا أن الطرق التقلیدیة المستخدمة في الأمن السیبراني، 

والتي تعتمد بشكل أساسي على العنصر البشري لا تزال لھا دور 

وفاعلیة في الوقت الراھن مع وجود بعض الفروق في مدة ودقة إنجاز 

المھام، ونجد أن الذكاء الاصطناعي یتمیز بالمرونة والقدرة على التعلم 

والتكیف بشكل مستمر، واستیعاب البیانات الجدیدة بسرعة تسھل عملیة 

الكشف عن الخطر والاستجابة لھ، في حین أن الأنظمة التقلیدیة تعتمد 

على تحلیل وتدقیق البیانات بشكل أساسي، والتي تتطلب وقتاً طویلاً 

للغایة وتحتاج إلى خبراء ممیزین، كما أن الأنظمة التي یعتمدون علیھا 

ھؤلاء الخبراء، في تحدید السلوك والتوقعات للتھدیدات الجدیدة تحتاج 

 .إلى عملیة تأھیل للتكیف مع أي تطورات جدیدة

 استخدامات الذكاء الاصطناعي في الأمن السیبراني

تظھر فعالیة أنظمة الأمن السیبراني القائمة  :الكشف عن التھدیدات -

على الذكاء الاصطناعي في كشف شفرات البرامج الضارة، وتتمتع ھذه 

%) متجاوزة الأنظمة 92-%80الأنظمة بمعدلات أمان تتراوح ما بین (

%) لاعتمادھا على التعلم الآلي، ما 60-%30التقلیدیة بنسبة ما بین (

مكنھا من تصنیف رسائل البرید الإلكتروني وفقاً لخطورتھا وتحلیل 

 .شامل لسلوك المستخدم

یضع الذكاء الاصطناعي نھجاً دینامیكیاً  :تعزیز أمن المؤسسات -

بحمایة كلمة المرور وأمن حساب المستخدم عبر اللجوء إلى بصمات 

الوجھ والأصابع، خاصة في ظل توسع العمل عن بعد وتزاید مخاطر 

الھجمات الإلكترونیة، ووقوع الحلول التقلیدیة في خطأ الاكتفاء بالكشف 

، "VPN "عن الاختراقات التقلیدیة والشبكات الافتراضیة الخاصة

وترك أمان نقاط النھایة عرضة للخطر (الكشف عن برامج الفدیة 

 .وتشفیرھا قبل الوصول للمستخدم)
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یعمل الذكاء الاصطناعي على إنشاء استجابات  :تخفیف حدة التھدیدات-

مبكرة للتھدیدات السیبرانیة المتوافقة، مع حركة مرور شبكة الإنترنت 

واتصالات البرید الإلكتروني، لذا یتم إطلاق تدابیر استجابة استباقیة 

تلقائیاً، وحظر حركة المرور الضارة وعزل الملفات المھددة لأمن 

 .المؤسسات والأفراد

الذكاء الاصطناعي لدیھ قدرة على تحدید  :تقییم الثغرات الأمنیة-

أولویات التھدیدات، ومدى خطورة كل ثغرة وتأثیرھا، الأمر الذي یسھل 

على فریق الأمان من تركیز جھوده لمعالجة المخاطر الأشد والأكثر 

 .ضرراً

رغم ارتكاز الذكاء الاصطناعي على  :تبسیط العملیات الأمنیة-

خوارزمیات التعلم الآلي المتقدمة لأتمتة العملیات الأمنیة، إلا أن 

معالجتھا تتم بشكل مبسط لتحدید التھدیدات عالیة الخطورة عبر التحلیل، 

لتعزیز القدرات الأمنیة للدول والمؤسسات بشأن مواجھة أي أنشطة 

 .احتیالیة

ساعد الذكاء الاصطناعي على التنبؤ بمخاطر،  :التحلیلات التنبؤیة-

بتقدیم قوائم دقیقة لأصول تكنولوجیا المعلومات، التي تتضمن بیانات 

الأجھزة والمستخدمین والتطبیقات والأماكن الأكثر عرضة للھجمات 

الإلكترونیة، ما یحقق رؤیة شاملة للوضع الأمني للمؤسسة، ویحسن 

ملف: أمن قومي ـ ما حقیقة .ظروف البحث الاستباقي عن ھذه الھجمات

 مخاطر الذكاء الاصطناعي؟

** 

 

 

 

https://www.europarabct.com/%d9%85%d9%84%d9%81-%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%a7-%d8%ad%d9%82%d9%8a%d9%82%d8%a9-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84/
https://www.europarabct.com/%d9%85%d9%84%d9%81-%d8%a3%d9%85%d9%86-%d9%82%d9%88%d9%85%d9%8a-%d9%80-%d9%85%d8%a7-%d8%ad%d9%82%d9%8a%d9%82%d8%a9-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1-%d8%a7%d9%84%d8%b0%d9%83%d8%a7%d8%a1-%d8%a7%d9%84/
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 تقییم وقراءة مستقبلیة

واجھ الأمن الدولي مجموعة من المخاطر منذ استخدام أدوات وأنظة  -

الذكاء الاصطناعي كالتأثیر على أمن المعلومات، والأمن السیبراني، 

وتخلیق مسببات الأمراض والأوبئة، واستغلال الجماعات المتطرفة 

 .لأدوات الذكاء الاصطناعي، التي ساھمت في عدم الاستقرار العالمي

تستثمر حكومات الدول في تطویر أدوات الذكاء الاصطناعي في  -

الأنظمة الدفاعیة والعسكریة والصحة والاقتصاد وإیجاد حلول مبتكره 

 .في مجال الطاقة لأغراض الأمن القومي

تتنافس القوى الدولیة العظمي كالصین وروسیا والولایات المتحدة  -

الأمریكیة على تطویر وتصنیع وامتلاك الأسلحة التي تعتمد على تقنیات 

 .الذكاء الاصطناعي، والتي یمكن أن تغیر من قواعد اللعبة في الحروب

یمكن القول أن الذكاء الاصطناعي قد یتفوق مستقبلا بشكل كبیر على  -

المھارات البشریة في العدید من المجالات ما یتسبب في أضرار 

 .اقتصادیة على المستوى المحلي والدولي

من المرجح استخدام الأسلحة الفتاكة ذاتیة التشغیل التي تعتمد على  -

الذكاء الاصطناعي، ما قد یؤدي إلى سیناریوھات خطیرة من خلال 

 .اختراقھا أو القرصنة لإحداث أضرار واسعة النطاق

بات متوقعا أن تكون مكافحة المخاطر المتعلقة بالذكاء الاصطناعي  -

أولویة عالمیة، وأن یتم إغلاق أنظمة الذكاء الاصطناعي إذا بدأت في 

 .العمل بشكل غیر متوقع أو بطریقة تھدد الأمن القومي

** 

تشھد مجالات الذكاء الاصطناعي طفرة نوعیة، وتتزاید مساحة -

الاعتماد علیھ بمختلف المجالات الصناعیة والطبیة والعلمیة یوماً تلو 

الآخر، ولا شك أنھ یقدم قدرات عالیة في إنجاز المھام بسرعة وكفاءة 
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عالیة، لكنھ لایزال غیر كاف للاستغناء عن الطاقات البشریة في العدید 

 .من المجالات لعل أبرزھا المھن الإبداعیة

رغم الخدمات التي یقدمھا الذكاء الاصطناعي للبشر إلا أنھ مصدر قلق -

للكثیرین، الذین یخشون ترك وظائفھم بعد الاعتماد على تقنیات الذكاء 

الاصطناعي بدیلاً عنھم، كذلك یمثل التلاعب الاجتماعي خطراً محدقا 

یتعلق بتكنولوجیا الذكاء الاصطناعي، وقد أصبحت وسائل الإعلام 

والأخبار عبر الإنترنت أكثر غموضا في ضوء الصور ومقاطع الفیدیو 

التي تم إنشاؤھا بواسطة الذكاء الاصطناعي، ومغیرات الصوت التي 

یستخدمھا الذكاء الاصطناعي، فضلا عن التزییف العمیق الذي یتسلل 

 .إلى المجالات السیاسیة والاجتماعیة

یمكن لأنظمة الذكاء الاصطناعي أن تؤدي عن غیر قصد إلى إدامة أو -

تضخیم التحیزات المجتمعیة بسبب بیانات التدریب المتحیزة أو التصمیم 

الخوارزمي. وللحد من التمییز وضمان العدالة، من الأھمیة بمكان 

الاستثمار في تطویر خوارزمیات غیر متحیزة ومجموعات بیانات 

 .التدریب المتنوعة

غالبًا ما تجمع تقنیات الذكاء الاصطناعي كمیات كبیرة من البیانات -

الشخصیة وتحللھا، مما یثیر مشكلات تتعلق بخصوصیة البیانات 

وأمنھا. للتخفیف من مخاطر الخصوصیة، یجب علینا الدعوة إلى لوائح 

 .صارمة لحمایة البیانات وممارسات آمنة للتعامل مع البیانات

ومع تزاید تطور تقنیات الذكاء الاصطناعي، تتزاید أیضًا المخاطر -

الأمنیة المرتبطة باستخدامھا واحتمال إساءة استخدامھا. یمكن للقراصنة 

والجھات الفاعلة الخبیثة تسخیر قوة الذكاء الاصطناعي لتطویر ھجمات 

إلكترونیة أكثر تقدمًا، وتجاوز التدابیر الأمنیة، واستغلال نقاط الضعف 

 .في الأنظمة

** 
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یتجھ مؤشر الھجمات السیبرانیة في التصاعد، نظراً لتوسع استخدام  -

التكنولوجیا وتطورھا بشكل متسارع في السنوات الأخیرة، ودخول 

الصراعات بین الدول في مرحلة جدیدة تعتمد على الھجمات 

الإلكترونیة، ومن ھنا تأتي أھمیة تعزیز دور الذكاء الاصطناعي في 

التنبؤ بالتھدیدات السیبرانیة المحتملة وفقاً لخریطة النزاعات في العالم، 

والاستعداد بشكل جاد للتعامل مع أي تغیرات ناتجة عن ھذه التھدیدات 

 .الأمنیة

بات إلحاق أقسام الذكاء الاصطناعي والتعلم الآلي وقراءة  -

الخوارزمیات، داخل المؤسسات الحكومیة ووكالات الدفاع والأمن 

والشركات الخاصة، أمر شدید الضرورة، من أجل التصدي لأي 

ھجمات سیبرانیة ومواجھة أي محاولات احتیال وسرقة بیانات، عبر 

تدریب الكوادر البشریة على استخدام ھذه الآلیات الجدیدة، وتحدیث 

 .الأجھزة بأحدث التقنیات التكنولوجیة

مواكبة الذكاء الاصطناعي تنبع أھمیتھا من أمرین، الأمر الأول یتعلق  -

بالتعرف على أسالیب توظیف الذكاء الاصطناعي في الھجمات 

السیبرانیة، الأمر الثاني ھو خاص بإدخال ھذه التقنیة جزءاً أساسیاً من 

أدوات جمع البیانات وتحلیلھا وإصدار قرار، لمواجھة أي تھدیدات 

 .سیبرانیة وسد الثغرات ومواجھة أي نقاط ضعف متحملة

مراعاة التوازن بین أنظمة الذكاء الاصطناعي والعنصر البشري، في  -

وضع حلول لتعزیز الأمن السیبراني، خطوة مھمة لتفادي أي عیوب 

لاستخدام الذكاء الاصطناعي المتعلقة بالتكلفة والخصوصیة والتأثیر 

على فرص العمل في المستقبل، إضافة إلى الاستفادة من ممیزات الذكاء 

الاصطناعي المتعلقة بالدقة والسرعة والوقت، ما یحقق المعادلة بین 

مواجھة أي تھدیدات أمنیة ناجمة عن ھجمات سیبرانیة، والاستفادة من 

 .دور الموظفین في أداء مھامھم
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تظل العلاقة معقدة بین الذكاء الاصطناعي والأمن السیبراني، في ظل  -

التوقعات بارتفاع الھجمات الإلكترونیة ومحاولات اختراق البنیة التحتیة 

للمؤسسات الحكومیة إلكترونیاً، لذا یجب الانتباه إلى الأدوار الجدیدة 

التي یجب أن یلعبھا الذكاء الاصطناعي، لضمان الاستفادة منھ في 

حمایة الأمن السیبراني بدلاً من أن یصبح طرفاً أساسیاً في الھجمات 

 .السیبرانیة ضد ھذه المؤسسات

ما حققھ الذكاء الاصطناعي من توفیر البیانات والتحلیلات التنبؤیة،  -

ساھم في الحفاظ على أمن الكثیر من المؤسسات والأفراد من الھجمات 

السیبرانیة، ما یؤكد على أن مواكبة التكنولوجیا وتفعیل دور الذكاء 

الاصطناعي في حفظ الأمن القومي للدول، مسألة غایة في الأھمیة في 

ظل المخاوف من تزاید الھجمات الإلكترونیة وعملیات الاحتیال عبر 

 .الإنترنت
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 الھوامش

Artificial Intelligence Act: deal on comprehensive rules for 

trustworthy AI 

http://tinyurl.com/4n9vbatu 

Advantages Of Artificial Intelligence (AI) In 2024 

http://tinyurl.com/z6pfc3rr 

Washington’s Bet on AI Warfare 

http://tinyurl.com/4a9cyu5b 

 الذكاء الاصطناعي: ھل ھو خطیر، وما ھي الوظائف التي یھددھا؟

http://tinyurl.com/yb8szh7c 

** 

What Is Artificial Intelligence? Definition, Uses, and Types 

https://bitly.ws/3b3D9 

ARTIFICIAL INTELLIGENCE 

https://bitly.ws/3b3F2 

?What is Artificial Intelligence and Why It Matters in 2024 

https://bitly.ws/3b3Fb 

12 Risks and Dangers of Artificial Intelligence (AI) 

https://bitly.ws/3b3D4 

الإماراتیة : الدول التي لا تمتلك استراتیجیة ذكاء  G42الرئیس التنفیذي لـ

 اصطناعي ستواجھ تحدیًا كبیرًا

https://bitly.ws/3b3Rd 

 استراتیـجیـة الإمارات للذكاء الاصطناعي

http://tinyurl.com/4n9vbatu
http://tinyurl.com/z6pfc3rr
http://tinyurl.com/4a9cyu5b
http://tinyurl.com/yb8szh7c
https://bitly.ws/3b3D9
https://bitly.ws/3b3F2
https://bitly.ws/3b3Fb
https://bitly.ws/3b3D4
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https://bitly.ws/3b3EM 

** 

THE ROLE OF ARTIFICIAL INTELLIGENCE IN 

CYBERSECURITY 

https://shorturl.at/elmAT 

artificial intelligence (AI) 

https://shorturl.at/arxHJ 

The Role of Artificial Intelligence in Cybersecurity 

Friend or Foe? 

https://shorturl.at/qu138 

AI in Cybersecurity: Exploring the Top 6 Use Cases 

https://shorturl.at/djP67 

  

 

 

 

 

 

  ECCI حقوق النشر محفوظة إلى المركز الأوروبي لدراسات مكافحة الارھاب والاستخبارات*

 2024 فبرایر 06

https://bitly.ws/3b3EM
https://shorturl.at/elmAT
https://shorturl.at/arxHJ
https://shorturl.at/qu138
https://shorturl.at/djP67

	مراحل الذكاء الاصطناعي
	مخاطر الذكاء الاصطناعي على الأمن القومي
	ايجابيات ومميزات الذكاء الاصطناعي
	تنافس دولي على تطوير أدوات الذكاء الاصطناعي
	كيفية تنظيم استخدام أدوات الذكاء الاصطناعي
	تجربة دولة الإمارات بالذكاء الاصطناعي
	كيف يعمل الذكاء الاصطناعي؟
	مزايا وعيوب الذكاء الاصطناعي
	الذكاء الاصطناعي التوليدي
	دور الذكاء الاصطناعي في الأمن السيبراني
	هل الذكاء الاصطناعي حليف أم عدو للأمن السيبراني؟
	هل يستحوذ الذكاء الاصطناعي على الأمن السيبراني؟
	استخدامات الذكاء الاصطناعي في الأمن السيبراني
	تقييم وقراءة مستقبلية
	الهوامش

